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脆弱性を利用したマルウェア感染増

情報セキュリティ10大脅威 2024
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脆弱性からの感染増

脆弱性及びパッチについて

チェック・ポイント・リサーチは、#MonikerLink（CVE-2024-21413）と呼
ばれるMicrosoft Outlookのリモート・コード実行（RCE）の脆弱性を発
見しました。

Microsoftは2月のパッチ・チューズデーでこの脆弱性に対処をしてお
ります。

この欠陥により、リモートの攻撃者は、Protected View プロトコルを
バイパスする悪意のあるリンクを展開することが可能となり、認証情
報の漏洩やRCE機能につながる可能性があります。

保護ビューは、セキュリティ上、安全でないとみなされるファイルを開く際に

適用されるセキュリティ機能です。

保護ビューは、主に安全でないファイルを開く際に発生するセキュリティ機
能であり、外部からのデータや悪意のあるコードが含まれている可能性が

ある場合にユーザーを保護します。

しかし、編集が必要な場合は保護ビューを解除する手順が必要です。これ

により、ファイルを通常のモードで安全に編集・開くことができます。

保護ビューとは

https://research.checkpoint.com/2024/the-risks-of-the-monikerlink-bug-in-microsoft-outlook-and-the-big-picture/
https://research.checkpoint.com/2024/the-risks-of-the-monikerlink-bug-in-microsoft-outlook-and-the-big-picture/
https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2024-21413
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ランサムウェアランキング

ランサムウェア感染は境界内のハードウェアに重大な損害を与えます。

脆弱性が多いネットワーク機器はしっかりと管理、監視が必要です。

しかし、都度それらを気にしなければならないストレスは大きいと思われます。
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情報セキュリティ10大脅威 2024 [組織]

サプライチェーンを深掘りしてみましょう!!
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情報セキュリティ10大脅威 2024 [組織]

人手不足

⇩

DX化を進めざるを得ない

⇩

DX化を意識するあまり、セキュリティまで考える余裕がない

パターン１

小さな会社だから必要ないという認識
（但し大手企業の下請け、孫請け）

⇩

自社を経由しマルウェアに自社と取引先が感染

⇩

各取引先が損失を被る（損害賠償へ発展）

パターン２

サプライチェーンを深掘りしてみましょう!!
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①オールインワンアプライアンス

複雑なサイバー攻撃を防ぐために必要な機能が1筐体に集約されたUTM！

（統合脅威管理：Unified Threat Management）

ネットワーク内にある、パソコンをUTMでブロックするととも
に、パソコンからC＆C等へのアクセスを遮断します。
外部からの脅威と内部から実施するアクセスを
オールインワンで保護。
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あらゆる脅威からの保護

様々なセキュリティ機能に関する脅威対策エンジン

◆世界中の約１５万のセキュリティ・ゲートウェイを通過するトラフィックから日々脅威情報を収集

◆脅威情報を防御可能な情報に活用

◆リアルタイムに防御情報をアップデート

感染ホスト検出

サンドボックス静的解析

サンドボックス動的解析

メール静的解析

フィッシング対策AIエンジン

ネットワークAIエンジンアグリゲータ などなど
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容易な導⼊と管理

クラウド管理によって導入から運用フェーズまでのコスト削減を実現
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Check Point1500Proシリーズラインナップ

1535 1555 1575 1595 1600 1800
参考ユーザー数
(NGTX全て有効時) 20 50 100 200 300 400

NGTX
スループット
※エンタープライズトラフィック
※スマートアクセル有効

440Mbps 600Mbps 650Mbps 900Mbps 2.0Gbps 2.6Gbps

ファイアーウォール
スループット
※試験環境トラフィック

1.5Gbps 2.0Gbps 4.8Gbps 6.4Gbps 8Gbps 17Gbps

※NGTX：サンドボックス含む全てのセキュリティ機能を有効にした状態

差別化ポイント︕他社のUTMスループットは理想環境でセキュリティ機能を全て有効にしていない数値の場合
が多いですが、チェック・ポイントのスループットは全てのセキュリティ機能を実環境で有効にした数値です

10名規模の企業から400名まで幅広くサポート可能！
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Summary
脅威に晒されそうな環境にならないために

確認・予測・対応策を

今一度お客様とご確認されてみてください!!
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Thank You!


