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狙われやすい
Microsoft 365／Google Workspace

メールセキュリティの最適解
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Google セキュリティ強化により、届かなくなってしまったメール

Check MXで確認 https://toolbox.googleapps.com/apps/checkmx/

神奈川県の公立高校入試のインターネット出願システムで、「@gmail.com」ド
メインのアドレスにシステムからのメールが届かず、受験生による登録や高校出
願に支障が出ていた問題が、2月7日までに解消した。問題発生から完全解消まで
1カ月かかっている。 SESから切り替えた「ベアメール」のトップページより
県は問題の原因について「システム開発を委託した業者の設定に不備があったた
め、メール送信が集中したタイミングでGmailに迷惑メールと判定されたので
は」と説明しているが、設定のどこが問題だったかは特定できておらず、Google
に問い合わせても回答がないという。 ネット上では今回、業者の技術力を疑問
視する声も出たが、担当者は「県が仕様書を出して技術確認を行い、仕様に対応
できるとのことで入札で決めた。問題ないと考えている」と述べている。
「@gmail.comだけ」突然の障害、メールシステムを変えるなど対応
出願システムは1月4日に公開。メール配信サービスは当初、米Amazonの

「Amazon Simple Email Service（SES）」を利用しており、当初は問題なく動
いていたという。 ただ、多くの受験生の事前登録が集中した1月9日の午後から
「@gmail.comのアドレスにメールが届かない」という問い合わせが相次いだと
いう。 このため業者は、いったん@gmail.comへの送信を止めた上で、Gmail
の送信ガイドラインを見直し、修正を試みると同時に、Googleへの問い合わせも
行った。だが、Googleからの返事が遅いこともあり、対策に時間がかかったとい
う。 その後、「確実に届ける」とうたうメール配信システム「ベアメール」を
提供するリンク社に協力を依頼。Amazon SESからベアメールに切り替えた。ま
た、配信メールのドメインを予備用に2つ追加取得するなど、考えられる対策を順
次採っていった。 1月19日になると、システムから@gmail.comへのメールが
届き始めた。「一連の対策が奏功したのか、一度メールを止めて時間が経ったた
めGoogle側が迷惑メール判定を解除したのか、理由は分からない」と担当者は話
す。 だが、出願期間が始まった1月24日に問題が再発。県は1月25日、教育委
員会で管理しているメールアドレスを、システムで問題なく利用できることを確
認した上で、受験生が在籍している中学校に提供することで対策した。 2月7日、
県は一連の不具合についての最終報を出し「解消した」と宣言した。Googleから
も「現在の設定で適切だ」とお墨付きをもらったという。

https://search.yahoo.co.jp/search?ei=UTF-8&rkf=1&slfr=1&qrw=0&p=%E9%AB%98%E6%A0%A1%E5%85%A5%E8%A9%A6&fr=link_kw_nws_direct&fr2=cid_a504527bf152de2106e06e2d90b05a4b446a1937
https://image.itmedia.co.jp/l/im/news/articles/2402/09/l_yx_gmail_02_w390.jpg
https://search.yahoo.co.jp/search?ei=UTF-8&rkf=1&slfr=1&qrw=0&p=Gmail&fr=link_kw_nws_direct&fr2=cid_a504527bf152de2106e06e2d90b05a4b446a1937
https://search.yahoo.co.jp/search?ei=UTF-8&rkf=1&slfr=1&qrw=0&p=%E6%8B%85%E5%BD%93%E8%80%85&fr=link_kw_nws_direct&fr2=cid_a504527bf152de2106e06e2d90b05a4b446a1937
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狙われやすい業種と感染経路

1. 金融/銀行

2. 製造業

3. ソフトウェアベンダー

4. 小売/販売

5. ISP/MSP

特に製造業におけるランサムウェアの感染は目立っていた
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マルウェアが仕込まれているファイルタイプ

1. exe  46%

2. pdf 33%

3. xls 9%

1. pdf 55%

2. exe 26%

3. rtf 4%

JAPAN Global フィッシング詐欺に使われたブランド

1. Microsoft

2. Amazon

3. Google

4. Apple

5. クレジットカード・金融機関
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必要な脅威対策
• フィッシング対策
• URLリンクの無害化
• マルウェア対策
• サンドボックス
• 不正アクセス検知
• ファイル無害化

必要なデータ保護
• DLP
• きめ細かいポリシー設定

必要なセキュリティ運用

• 包括的なセキュリティ監視
• セキュリティレポート
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①オールインワンアプライアンス

複雑なサイバー攻撃を防ぐために必要な機能が1筐体に集約されたUTM！

（統合脅威管理：Unified Threat Management）

ネットワーク内にある、パソコンをUTMでブロックするととも
に、パソコンからC＆C等へのアクセスを遮断します。
外部からの脅威と内部から実施するアクセスを
オールインワンで保護。
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あらゆる脅威からの保護

様々なセキュリティ機能に関する脅威対策エンジン

◆世界中の約１５万のセキュリティ・ゲートウェイを通過するトラフィックから日々脅威情報を収集

◆脅威情報を防御可能な情報に活用

◆リアルタイムに防御情報をアップデート

感染ホスト検出

サンドボックス静的解析

サンドボックス動的解析

メール静的解析

フィッシング対策AIエンジン
ネットワークAIエンジンアグリゲータ などなど
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容易な導⼊と管理

クラウド管理によって導入から運用フェーズまでのコスト削減を実現
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Check Point1500Proシリーズラインナップ

1535 1555 1575 1595 1600 1800
参考ユーザー数
(NGTX全て有効時) 20 50 100 200 300 400

NGTX
スループット
※エンタープライズトラフィック
※スマートアクセル有効

440Mbps 600Mbps 650Mbps 900Mbps 2.0Gbps 2.6Gbps

ファイアーウォール
スループット
※試験環境トラフィック

1.5Gbps 2.0Gbps 4.8Gbps 6.4Gbps 8Gbps 17Gbps

※NGTX：サンドボックス含む全てのセキュリティ機能を有効にした状態

差別化ポイント︕他社のUTMスループットは理想環境でセキュリティ機能を全て有効にしていない数値の場合
が多いですが、チェック・ポイントのスループットは全てのセキュリティ機能を実環境で有効にした数値です

10名規模の企業から400名まで幅広くサポート可能！
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Summary
脅威に晒されそうな環境にならないために

確認・予測・対応策を

今一度お客様とご確認されてみてください!!
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Thank You!


