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長期連休明けの不安を解消!!必見!! 今更聞けないIT特集__ウイルス対策ソフト(EPP)とEDRの違いって何？

新
年
あ
け
ま
し
て
、
お
め
で
と
う
ご
ざ
い
ま
す
。
本
年
も
チ
ェ
ッ
ク
・
ポ
イ
ン
ト
・
ソ
フ
ト

ウ
ェ
ア
・
テ
ク
ノ
ロ
ジ
ー
ズ
株
式
会
社
を
何
卒
よ
ろ
し
く
お
願
い
申
し
上
げ
ま
す
。 

ICT

化
の
波
が
加
速
す
る
中
『
よ
り
便
利
に
』
『
よ
り
快
適
な
環
境
』
を
求
め
て
イ
ン
タ
ー

ネ
ッ
ト
を
使
っ
た
サ
ー
ビ
ス
を
利
用
す
る
中
小
企
業
が
増
え
て
ま
い
り
ま
し
た
。
し
か
し

な
が
ら
便
利
な
反
面
、
あ
ら
ゆ
る
マ
ル
ウ
ェ
ア
対
策
に
お
け
る
準
備
不
足
に
よ
り
『
情
報

漏
洩
』
『
身
代
金
の
要
求
』
の
対
応
を
余
儀
な
く
さ
れ
る
企
業
が
増
え
て
き
た
こ
と
も
事

実
で
す
。 

私
た
ち
は1993

年
に
創
業
、
世
界
各
国
に
支
店
を
持
つ
グ
ロ
ー
バ
ル
企
業
で
あ
り
、
様
々

な
イ
ン
タ
ー
ネ
ッ
ト
シ
ー
ン
に
お
け
る
セ
キ
ュ
リ
テ
ィ
対
策
企
業
と
し
て
、
官
公
庁
を
は
じ

め
数
多
く
の
企
業
様
で
採
用
を
い
た
だ
い
て
お
り
、
私
た
ち
の
企
業
ド
メ
イ
ン
と
し
て
今
日

に
至
っ
て
お
り
ま
す
。
『
サ
イ
バ
ー
攻
撃
は
大
手
企
業
だ
け
』
こ
の
様
に
思
わ
れ
て
い
る
経

営
者
様
も
少
な
く
な
い
と
思
い
ま
す
。
『
目
に
見
え
な
い
脅
威
だ
か
ら
こ
そ
』
私
た
ち
は

そ
の
先
に
あ
る
『
財
産
』
『
人
材
』
『
資
産
』
を
守
ら
な
け
れ
ば
な
り
ま
せ
ん
。
『100%

に
近
づ
く
安
心
を
』
こ
れ
が
私
た
ち
の
使
命
で
あ
り
、
企
業
を
守
る
役
割
と
自
負
し
て
お

り
ま
す
。

販売店様へお問い合わせください

【長期休暇期間中に電源を落としていた機器に関する対策】

今更聞けないITのこと

順位 マルウェア 11月比較

1 Qbot ↑

2 Emotet ↔

3 XMRig ↑

4 Formbook ↑

5 Nanocore ↑

6 Ramnit ↑

7 Remcos ↑

8 Glupteba ↑

9 AgentTesla ↓

10 Phorpiex ↓

2022

年12

月
は
銀
行
の
ア
カ
ウ
ン
ト
デ
ー
タ
窃
取
と
キ
ー
ス
ト
ロ
ー
ク
を
行

う
ト
ロ
イ
の
木
馬
で
あ
るQ

bot

が1

位
に
復
帰
し
、Em
otet

が2

位
に
つ
け

た
。 

ま
た
、
ブ
ロ
ッ
ク
チ
ェ
ー
ン
対
応
の
ト
ロ
イ
の
木
馬
ボ
ッ
ト
ネ
ッ
ト
で
あ
る

Glupteba M
alw
are

が2022

年7

月
以
来
初
め
て
、
ト
ッ
プ10

リ
ス
ト
に

戻
り8

位
に
つ
け
た
点
が
注
目
さ
れ
る
。 

Glupteba M
alw
are

の
活
動
はGoogle

が2021

年12

月
に
実
施
し
た
オ

ペ
レ
ー
シ
ョ
ン
に
よ
っ
て
し
ば
ら
く
低
迷
し
て
い
た
が
、
今
回
ト
ッ
プ8
に

入
っ
た
こ
と
か
ら
再
び
行
動
を
再
開
し
た
可
能
性
が
あ
る
と
指
摘
さ
れ
て
い
る

最新マルウェアランキング!!(2022.12)

順位 モバイルマルウェア

1 Anubis

2 Hiddad

3 AlienBot

長期休暇明けの対策

長期休暇期間中に電源を落としていた機器は、不正プログラム対策
ソフト ウェア等の定義ファイルが最新の状態となっていないおそ
れがあります。端末起動後最初に不正プログラム対策ソフトウェア
等の定義ファイルを確認し、最新の状態になっていない場合は更新
作業を実施後に利用を開始しましょう。

【ソフトウェアに関する脆弱性対策の実施】
長期休暇期間中における脆弱性情報を確認し、必要に応じてセキュ
リティ パッチの適用やソフトウェアのバージョンアップを行うとと
もに、直ちに実施することが困難な場合はリスク緩和策を講じま
しょう。

【不正プログラム感染の確認】
長期休暇期間中に持ち出しが行われていたパソコン等が不正プログ
ラムに感染していないか、不正プログラム対策ソフトウェア等で確
認を行いましょう。

【サーバ等における各種ログの確認】
サーバ等の機器に対する不審なアクセスが発生していないか、
VPN、ファイアーウォール、監視装置等ログやアラートを確認しま
しょう。もし何らかの不審なログが記録されていた場合は、早急に
詳細な調査等の対応を行うか、委託企業へ依頼をしましょう。

テ
レ
ワ
ー
ク
に
パ
ソ
コ

ン
の
外
出
先
へ
の
持
ち

出
し
。
マ
ル
ウ
ェ
ア
感

染
の
８
割
が
原
因
と
言

わ
れ
て
い
る
メ
ー
ル
か

ら
の
攻
撃
対
処
、
ゼ
ロ

デ
イ
攻
撃
対
策
な
ど
な

ど!!

あ
ら
ゆ
る
脅
威
を
、

場
所
を
気
に
す
る
こ
と

な
く
守
っ
て
く
れ
る
セ

キ
ュ
リ
テ
ィ
対
策
ツ
ー

ル
。
そ
の
名
も

H
arm
ony

（
ハ
ー
モ

ニ
ー
） 

社
内
の
ネ
ッ
ト
ワ
ー
ク

セ
キ
ュ
リ
テ
ィ
対
策
だ

け
で
は
不
安
な
企
業
の

皆
様
へ
お
す
す
め
で
す!!

Workforce Security 
Total SASE Solution

ごあいさつ

ウィルス対策ソフト（EPP）と 
最近よく聞くEDRの違いって何ですか？

チェック・ポイント・ソフトウェア・テクノロジーズ株式会 
〒105-0001東京都港区虎ノ門1-2-8虎ノ門琴平タワー25F

一言で言うとウィルス対策ソフト（EPP：
Endpoint Protection Platform）は 
事前対策。EDR（Endpoint Detection and 
Response）は事後対策です。

長期連休明けは不安が大きいですよね!! 
筐体の確認はしっかり行いましょう!!

URL：https://checkpoint.com/jp

ウイルスソフト 
（EPP)

EDR

役目
マルウェアに感染し
ない様、水際対策を
するためのもの。

感染を前提とし、感
染後の被害を最小限
に抑える。

方法
パターンマッチング
方式による検出

各エンドポイントメ
ーカーのレピュテー
ション検査

強み
定義ファイルに登録
済みの脅威はほぼ検
出ができる

異常や不審な挙動を
検知する為、未知の
脅威にも対応可能

弱み
定義ファイルに登録
されいない脅威に
は、為す術がない。

侵入を前提としてい
るため、未然には防
げない。

より詳しく、次号で特集を組みたいと 
思います!!お楽しみに!!

広報れお

広報れお

広報れお


