
1©2022 Check Point Software Technologies Ltd. 

チェック・ポイント・ソフトウェア・テクノロジーズ株式会社

• 本ドキュメントは、検証、ハンズオン研修等での利⽤を⽬的としているため、
⼀部の設定⼿順のみを記載しています。

• 本番環境の設定は、Administration Guide 等に基づいて⾏ってください。
• 本⼿順書と、Administration Guide、SK等の記述内容が異なる場合は、原則、

本⼿順書以外のドキュメントの内容が優先されます。
• 本⼿順書は、2022年3⽉現在の設定内容、UI に基づいて作成されています。
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• Harmony Endpoint の特徴

• Infinity Portal へのサインイン

• 除外設定（共通）
̶ 除外設定の概要
̶ 除外メニューでの設定⽅法
̶ ログからの設定⽅法

• 除外設定（URL フィルタリング）
̶ ブラックリスト、ホワイトリストの概要
̶ URL フィルタリングのブラックリスト設定
̶ URL フィルタリングのホワイトリスト設定
̶ ログの表⽰内容

• 除外設定（Threat Emulation(Web)、Threat
Extraction、Zero-Phising）

• コンピュータ情報の管理

• コンピュータの隔離、解放

• ログの表⽰

• フォレンジックレポート

• Threat Hunting

• クライアントのアップグレード

• クライアントのアンインストール
̶ Push Operations
̶ コントロールパネル

• VPN サイト設定の追加

• CPinfo（サポートログ）の取得
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HARMONY ENDPOINTの特徴
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Harmony Endpoint の特徴

完全な保護

迅速な復旧

コスト最適
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エンドポイントに必要なすべての保護を提供
攻撃からの防御

EPP & NGAV

攻撃の検知と対応

EDR

アンチ・マルウェア

ゼロ・フィッシング

サンドボックス

ファイル無害化

アンチ・ランサムウェア

アンチ・ボット

フォレンジックレポート

アンチ・エクスプロイト

検知＆防⽌ 封じ込め 可視化と分析

Threat Hunting
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Harmony Endpoint の先進の防御技術

ファイル無害化
ファイルの無害化による
安全性と⽣産性の両⽴

サンドボックス ゼロフィッシング
OSレベルとCPUレベルの
統合型サンドボックスで
攻撃を遮断

フィッシングサイトから
ユーザの認証情報を保護

アンチ・ランサムウェア フォレンジックレポート
ランサムウェアの攻撃を停⽌し、
ファイルを⾃動復旧

独⾃の解析技術による
正確性の⾼い攻撃解析

アンチ・ボット
攻撃者との通信を遮断し、
攻撃の拡⼤を阻⽌
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検知、調査、修復作業の 90% を⾃動化

悪意のある活動を隔離

あらゆるイベントを監視、収集

攻撃を検知

暗号化されたファイルを復元

フォレンジックレポートを提供

サイバーキルチェーン全体をクリーンナップ

⾃

動

化
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サイバーキルチェーン全体を⾃動的かつ
完全に修復し、ビジネスの継続性を確保

Encrypts 
files

Runs 
pithon_setup2.exe

Outlook.exe

Pithon_setup2.e
xe

Pithon_setup.e
xe

(Maze)
Winword.exe

User opens a 
phishing 

email

User opens an 
infected file 
received by 

phishing email

Attacker 
downloads 
Maze via 
macro in 

word 

Executes 
wmic.exe

Deletion 
of 

shadow 
copies
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Harmony Endpoint の構成概要

Infinity Portal

1. Infinity Portal
• クラウド上の管理サーバ
• セキュリティポリシーの設定や、ロ

グ、レポートの確認などを実施

2. 管理コンソール
• Infinity Portal にアクセスして管理を

⾏うパソコン
• ブラウザで管理を実施

3. クライアント
• Harmony Endpoint がインストール

されたパソコン
• 1分毎に Infinity Portal にポリシー等

の更新を確認管理コンソール クライアント

• ポリシー設定
• ログ、レポート表示
• インストーラ作成
＆ダウンロード

• 遠隔操作

インストーラ配布

• ポリシー
• 遠隔操作

更新確認
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INFINITY PORTAL へのサインイン
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Infinity Portal へのサインイン（１／３）
1. Infinity Portal へ接続する

• URL: https://portal.checkpoint.com/

2. ユーザ名を⼊⼒して、「次へ」を押す

3. パスワードを⼊⼒して、「サインイン」を押す
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4. サインイン成功
5. 左上のメニューボタン を押す

6. 「HARMONY Endpoint」を選択する

Infinity Portal へのサインイン（２／３）
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7. Harmony Endpoint の設定画⾯表⽰

Infinity Portal へのサインイン（３／３）
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除外設定（共通）
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• Harmony Endpointによる検査から特定のオブジェクトを除外できます
• 除外設定は、[ログ] のレコードから右クリックで作成するか、除外メニューで作成します
• 組織全体に適⽤することも、個別ルールに適⽤することもできます

除外設定の概要（１／２）

設定⽅法

適⽤対象
組織全体 個別ルール

除外メニューで作成

ログから作成

ログレコードを
右クリック

ログレコードを
右クリック
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• セキュリティ機能ごとにドメイン名、フォルダパス名、ファイルハッシュ値などで除外指定します
• 除外設定を⾏うことでセキュリティ機能による脅威の検査が⾏われなくなります。Web サイトやファイル等の安全性を

確認した上で慎重に実施してください

除外設定の概要（２／２）

セキュリティ機能 除外指定⽅法

URL フィルタ Domain/URL

Anti-Malware Infection by name Process Path File Path Folder Path

Threat Emulation Domain SHA-1 Hash Folder Path

Threat Extraction Domain SHA-1 Hash

Zero Phishing Domain

Anti-Ransomware Folder Path Certificate Protection Name Process Path

Behavioral Guard Folder Path Certificate Protection Name Process Path

Anti-Bot Domain URL Protection Name Process IP Range

Anti-Exploit Process Path Protection Name

Forensics - Quarantine Certificate File Path Folder Path MD5 Hash SHA-1 Hash File Extension

Forensics - Monitoring Process Path Certificate



18©2022 Check Point Software Technologies Ltd. 



19©2022 Check Point Software Technologies Ltd. 

• 組織全体に適⽤する除外設定を作成する場合は、Policy 画⾯で Global Exclusions をクリックします
• 個別ルールに適⽤する除外設定を作成する場合は、Policy > Policy Capabilities 画⾯で除外設定を適⽤するルールを選択

して、Exclusion Center をクリックします
• 除外設定の⼀覧画⾯が開きます（次ページ）

Policy 画⾯から除外設定の⼀覧画⾯を表⽰

② 組織全体に適⽤する
除外設定を作成

③ 個別のルールに適⽤する
除外設定を作成

① Policy 画⾯を表⽰ ② 除外設定を適⽤するルールを
選択
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をクリック をクリック

Global Exclusions での全組織への適⽤ Exclusion Center での個別ルールへの適⽤

• Global Exclusionsもしくは、Exclusion Center の画⾯で、 をクリックします
• NEW EXCLUSION 画⾯が開きます

除外設定の作成画⾯を表⽰
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除外設定を作成するセキュリティ機能を選択
1. NEW EXCLUSION の画⾯で、「Exclusion」のドロップダウンリストをクリックします
2. 除外設定を作成するセキュリティ機能をを選択します

• セキュリティ機能によっては、セキュリティ機能と除外⽅法がセットになっています

3. 選択したセキュリティ機能の除外設定を作成する画⾯に切り替わります

② 除外設定を作成するセキュリ
ティ機能を選択

① 「Exclusion」 のドロップダウン
リストをクリック

③ 選択したセキュリティ機能の
除外設定画⾯に切り替わった
ことを確認
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除外⽅法を選択し、除外条件を設定
1. 「Method」のドロップダウンリストをクリックします
2. 除外⽅法を選択します
3. 「Value」に除外条件を⼊⼒します
4. 「OK」をクリックします

① 「Method」 のドロップダウン
リストをクリック

② 除外⽅法を選択

③ 除外条件を⼊⼒

④ クリック
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1. Global Exclusions の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「Save」をクリックします
3. 「Install Policy」をクリックします

除外設定を適⽤（組織全体に適⽤する場合）（２／２）

① 除外設定が作成された
ことを確認

② クリック

③ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（組織全体に適⽤する場合）（２／２）

クリック
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1. Exclusion Center の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「OK」をクリックします
3. Policy Capabilities 画⾯が表⽰されたら、「Save」をクリックします
4. 「Install Policy」をクリックします

除外設定を適⽤（個別ルールに適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック
③ クリック

④ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（個別ルールに適⽤する場合）（２／２）

クリック
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• Logs で表⽰されるログのレコードを右クリックする
• 織全体に適⽤する除外設定を作成する場合は、「Create Exclusion for All Rules」 を選択する
• 個別のルールに適⽤する除外設定を作成する場合は、「Create Exclusion for Effective Rule」を選択する
• 除外メニューに⾃動的に除外設定が追加されます（次ページ）

ログレコードを選択して除外設定を作成

③ 組織全体に適⽤する
除外設定を作成

③ 個別のルールに適⽤
する除外設定を作成

② ログレコードを選択して
右クリック

① Logs ページ
を表⽰
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1. Global Exclusions の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「Save」をクリックします
3. 「Install Policy」をクリックします

除外設定を適⽤（組織全体に適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック

③ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（組織全体に適⽤する場合）（２／２）

クリック
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1. Exclusion Center の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「OK」をクリックします
3. Policy Capabilities 画⾯が表⽰されたら、「Save」をクリックします
4. 「Install Policy」をクリックします

除外設定を適⽤（個別ルールに適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック
③ クリック

④ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（個別ルールに適⽤する場合）（２／２）

クリック
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除外設定（URL フィルタリング）
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ブラックリスト、ホワイトリストの概要
• ブラックリストは、URL フィルタリングのカテゴリベースの制御で許可されている Web サイトを個別

に指定して、閲覧を禁⽌します
• 例: Computers / Internet カテゴリは閲覧を許可するが、ソフトウェア配布サイトは閲覧を禁⽌する

• ホワイトリストは、URL フィルタリングのカテゴリベースの制御で禁⽌されている Web サイトを個別
に指定して、閲覧を許可します
• 例: Shopping カテゴリは閲覧を禁⽌するが、会社で使⽤しているオフィス⽤品購⼊サイトは閲覧を許可する

URL フィルタリング
カテゴリデータベース

禁⽌カテゴリ
• Shopping

• https://www.example.com/

• Sports

許可カテゴリ
• Computers / Internet

• https://www.example.co.jp/

• Business / Economy

閲覧を禁⽌する Web サイトを
ブラックリストへ登録

閲覧を許可する Web サイトを
ホワイトリストへ登録
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ブラックリスト設定の概要
• 閲覧をブロックする Web サイトを URL または ドメイン名で指定できます。IP アドレスでは指定できません
• URL または ドメイン名は、個別もしくはファイルのインポートにより設定できます

1. ドメイン名の指定⽅法
• FQDN を指定できます

• 例1-1：www.example.com
• ドメイン名を指定できます

• トップレベルドメインを指定することはできません
• 例1-2：example.com

̶ www.example.com、www2.example.com などもブロックされます

• * もしくは ? を使⽤して指定できます
• トップレベルドメインを指定する場合は、* とともに指定します
• 例1-3：*.com

̶ すべての .com ドメインが 除外されます

1. URLの指定⽅法
• パス名を含めた URL を指定できます

• 例2-1：https://www.example.com/directory1/
̶ https://www.example.com/ や、https://www.example.com/directory2/ には影響しません
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詳細設定画⾯を表⽰
• Policy 画⾯で、WEB & FILE PROTECTION の Advanced Settings をクリックします
• ADVANCED SETTINGS 画⾯が開きます

クリック



39©2022 Check Point Software Technologies Ltd. 

ブラックリストの作成画⾯を表⽰
• URL フィルタリングの詳細設定画⾯で、Black list の Edit をクリックします
• Block URLs 設定画⾯が開きます

クリック
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ブラックリストを作成（個別設定）
1. URLs欄に、閲覧を禁⽌する Web サイトのドメイン名を⼊⼒します
2. をクリックするか、 Enter キーを押します
3. URL ⼀覧にドメイン名が追加されたことを確認します
4. 「OK」 をクリックします

① 閲覧を禁⽌する Web サイトの
ドメインを⼊⼒します ② クリック

④ クリック

③ ドメイン名が追加された
ことを確認
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ブラックリストを作成（ファイルインポート）（１／２）
• テキストエディタを開きます
• ドメイン名または URL を 1 ⾏に、1 レコード記述します
• ファイル拡張⼦を csv にして任意のフォルダに保存します
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ブラックリストを作成（ファイルインポート）（２／２）
1. をクリックします
2. ダイアログボックスでファイルを選択して「開く」をクリックします
3. ドメイン名が追加されたことを確認します
4. 「OK」をクリックします

① クリック

④ クリック

③ ドメイン名が追加された
ことを確認
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ブラックリストを適⽤
1. Policy Capabilities 画⾯が表⽰されたら、「Save」をクリックします
2. 「Install Policy」をクリックします
3. INSTALL POLICY 画⾯が表⽰されたら、「INSTALL」をクリックします。 10分程度でクライアントにポリシーが反映

されます

① クリック

② クリック

③ クリック
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ホワイトリスト設定の概要
• 閲覧を許可する Web サイトをドメイン名で指定できます
• ホワイトリストは、除外設定機能を使⽤して作成します

1. ドメイン名の指定⽅法
• 閲覧を許可する Web サイトを FQDN で指定します

• 例1-1：www.example.com、example.com
̶ www.example.com もしくは example.com のどちらかを指定すると、その両⽅の閲覧が
許可されます

• ホスト名を省略した場合は、ドメイン名
• ワイルドカードを使⽤して、任意のホスト名、任意のサブドメインの閲覧を許可できます

• 例1-2：*.example.com
̶ www.example.com、www2.example.com、www.sub.example.com などの閲覧が

許可されます
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をクリック をクリック

Global Exclusions での全組織への適⽤ Exclusion Center での個別ルールへの適⽤

• Global Exclusionsもしくは、Exclusion Center の画⾯で、 をクリックします
• NEW EXCLUSION 画⾯が開きます

ホワイトリストの作成画⾯を表⽰
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ホワイトリストを作成
1. 「Value」に除外条件を⼊⼒します
2. 「OK」をクリックします

① 除外条件を⼊⼒

② クリック
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1. Global Exclusions の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「Save」をクリックします
3. 「Install Policy」をクリックします

ホワイトリストを適⽤（組織全体に適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック

③ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

ホワイトリストを適⽤（組織全体に適⽤する場合）（２／２）

クリック
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1. Exclusion Center の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「OK」をクリックします
3. Policy Capabilities 画⾯が表⽰されたら、「Save」をクリックします
4. 「Install Policy」をクリックします

ホワイトリストを適⽤（個別ルールに適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック
③ クリック

④ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

ホワイトリストを適⽤（個別ルールに適⽤する場合）（２／２）

クリック
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• Logs で表⽰されるログのレコードを右クリックする
• 織全体に適⽤するホワイトリストを作成する場合は、「Create Exclusion for All Rules」 を選択する
• 個別のルールに適⽤するホワイトリストを作成する場合は、「Create Exclusion for Effective Rule」を選択する
• 除外メニューに⾃動的にホワイトリストが追加されます（次ページ）

ログレコードを選択してホワイトリストを作成

③ 組織全体に適⽤する
除外設定を作成

③ 個別のルールに適⽤
する除外設定を作成

② ログレコードを選択して
右クリック

① Logs ページ
を表⽰
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1. Global Exclusions の画⾯が表⽰され、除外設定が作成されていることを確認します
2. 「Save」をクリックします
3. 「Install Policy」をクリックします

ホワイトリストを適⽤（組織全体に適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック

③ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

ホワイトリストを適⽤（組織全体に適⽤する場合）（２／２）

クリック
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1. Exclusion Center の画⾯が表⽰され、ホワイトリストが作成されていることを確認します
2. 適⽤されるルールを確認します
3. 「OK」をクリックします
4. Policy Capabilities 画⾯が表⽰されたら、「Save」をクリックします
5. 「Install Policy」をクリックします

ホワイトリストを適⽤（個別ルールに適⽤する場合）（１／２）

①ホワイトリストが作成
されたことを確認

③ クリック
④ クリック

⑤クリック
②ホワイトリストが適⽤

されるルールを確認
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

ホワイトリストを適⽤（個別ルールに適⽤する場合）（２／２）

クリック
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• ブラックリストサイトへアクセスした際のログは、「Matched Category」欄に Blacklisted と表⽰されます
• ホワイトリストサイトへアクセスした際のログは、「Matched Category」欄に Whitelisted と表⽰されます

ログの表⽰内容
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除外設定（Threat Emulation(Web)、
Threat Extraction、Zero-Phising）
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除外設定の概要
• ファイルをダウンロードもしくは、認証情報を⼊⼒する Web サーバのドメイン名、IP アドレスを指定して、

Web ダウンロード時のThreat Emulation／Extraction、Zero-Phishing による検査、無害化の除外設定を⾏えます

1. ドメイン名の指定⽅法
• http/s、*、またはその他の特殊⽂字を使⽤せずにドメイン名を指定してください

• 例1-1：www.checkpoint.com
• ホスト名を省略すると、指定したドメインのすべての FQDN が除外されます

• 例1-2：checkpoint.com
̶ www.checkpoint.com、www2.checkpoint.com などが除外されます

• ドメイン名を指定すると、指定したドメインのサブドメイン、下位ドメインも除外されます
• 例1-3：com

̶ すべての com ドメインが 除外されます

2. IP アドレスの指定⽅法
• URL の FQDN 部分が IP アドレスの場合、IP アドレスを指定してください

• 例2-1：192.168.100.100
• 複数の IP アドレスを範囲指定する際は、ネットマスクを指定してください

• 例2-2：192.168.100.0/24
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をクリック をクリック

Global Exclusions での全組織への適⽤ Exclusion Center での個別ルールへの適⽤

• Global Exclusionsもしくは、Exclusion Center の画⾯で、 をクリックします
• NEW EXCLUSION 画⾯が開きます

除外設定の作成画⾯を表⽰
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Threat Emulation の除外設定画⾯を表⽰
1. NEW EXCLUSION の画⾯で、「Exclusion」のドロップダウンリストをクリックします
2. 「Threat Emulation, Extraction and Zero Phishing Exclusions」を選択します
3. Threat Emulation、Extraction、Zero-Phishing の除外設定画⾯に切り替わります

① 「Exclusion」 のドロップダウン
リストをクリック

③ 除外設定画⾯が切り替わったこと
を確認

② 「Threat Emulation, Extraction
and Zero Phishing Exclusions」
を選択
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除外条件を設定
1. 「Method」が Domain となっていることを確認します
2. 「Value」に除外条件を⼊⼒します
3. 「OK」をクリックします

② 除外条件を⼊⼒ ③ クリック

① Domain となっている
ことを確認
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1. Global Exclusions の画⾯が表⽰され、除外設定が作成されていることを確認します
2. Saveボタンをクリックします
3. Install Policyボタンをクリックします

除外設定を適⽤（組織全体に適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック

③ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（組織全体に適⽤する場合）（２／２）

クリック
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1. Exclusion Center の画⾯が表⽰され、除外設定が作成されていることを確認します
2. OKボタンをクリックします
3. Policy Capabilities 画⾯が表⽰されたら、Saveボタンをクリックします
4. Install Policyボタンをクリックします

除外設定を適⽤（個別ルールに適⽤する場合）（１／２）

① 除外設定が作成された
ことを確認

② クリック
③ クリック

④ クリック
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• INSTALL POLICY の画⾯が表⽰されたら、「INSTALL」をクリックします
• 以上で、除外設定の適⽤は完了です
• 10分程度でクライアントにポリシーが反映されます

除外設定を適⽤（個別ルールに適⽤する場合）（２／２）

クリック
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コンピュータ情報の管理
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Asset Management > Computers ページ概要
• 展開ステータス、コンピュータ上のアクティブなコンポーネント、コンピュータにインストールされているクライア

ントバージョンなど、各コンピューターに関する情報が表⽰されます
• ビュー（表⽰項⽬）の変更、カスタマイズや、フィルタツール、検索ツールによる表⽰結果の絞り込みができます
• 表⽰結果は、xlsx形式でエクスポートできます

⼀覧表⽰

詳細表⽰

ビューの変更

フィルタツール 検索ツール エクスポート
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コンピュータ情報の⼀覧表⽰
• Asset Management > Computers でコンピュータ情報を⼀覧表⽰できます
• Active Directory と連携すると、クライアントがインストールされていないコンピュータを表⽰できます

コンピュータが⼀覧表⽰されます 凡例
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コンピュータ情報の詳細表⽰
• ⼀覧表⽰されたコンピュータを選択すると、OS、所属するバーチャルグループを表⽰できます

選択したコンピュータの
詳細情報が表⽰されます

所属するバーチャルグループ
が表⽰されます
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ビューの変更
• Viewのドロップダウンリストから事前構成されたビューを選択して表⽰できます

事前構成されたビューを選択

ドロップダウンリストを表⽰



74©2022 Check Point Software Technologies Ltd. 

【参考】事前構成ビューの表⽰内容
ビュー 表⽰内容（デフォルト）

Deployment

Status Computer Name Endpoint Version OS Build Device Type Deployment
Status Deploy Time Capabilities Deployment

Error Code
Deployment 
Error 
Descryption

Computer 
Location

Status Summary Policy Name Policy Version Package Name Package Version Last Connection Synced On Last Contacted 
Policy Server IP

Last Contacted 
Policy Server
Name

Pre-Boot Status 
Updated On Smartcard Status

Compliance Status Computer Name Endpoint Version Compliance 
Status Last Connection Synced On Device Type Computer 

Location
Compliance 
Version

Health Status Computer Name Capabilities Endpoint Version OS Build Virtual Group Last Connection Synced On Last Logged in 
User

Computer 
Location

Full Disk 
Encryption

Status Computer Name Endpoint Version OS Build FDE Status Pre-Boot Status Last Logged in 
FDE User

FDE Progress 
Percentage

Computer 
Location Status Summary FDE Version

FDE Last 
Recovery Date Recovery Type

Anti-Malware
Status Computer Name Endpoint Version Anti-Malware 

Status
Anti-Malware 
Updated On Device Type Computer 

Location
Anti-Malware 
Dat Version Dat Date Total Infected Anti-Malware 

Version

Scanned On Total 
Quarantined

Anti-Malware 
Infections

Host Isolation Status Computer Name Endpoint Version Isolation Status Last Connection Synced On Device Type Computer 
Location

Anti-Bot Status Computer Name Anti-Bot Statte Protection Name

Policy 
Information

Status Computer Name Endpoint Version
Threat 
Prevention 
Install Policy

Threat 
Prevention 
Effective Policy

Data Protection 
Installed Policy

Data Protection 
Effective Policy

Access
Compliance 
Installed Policy

Access
Compliance 
Effective Policy

Client Settings 
Installed Policy

Client Settings 
Effective Policy

Installed 
Modified Date

Effective 
Modified Date
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ビューのカスタマイズ：表⽰項⽬の選択
• メニューボタン をクリックして表⽰されるドロップダウンリストから、ビューに表⽰する項⽬を選択できます
• 表⽰したい項⽬のチェックボックスにチェックを⼊れて Updateボタンを押します
• 項⽬名の左に表⽰されている をドラッグ＆ドロップすると、列の並び順を変更できます

ドロップダウンリストを表⽰

ドラッグ＆ドロップして
並び順を変更

表⽰項⽬を選択



76©2022 Check Point Software Technologies Ltd. 

ビューのカスタマイズ：フィルタの適⽤
• ページ上部のフィルタツール、検索ツールを使⽤して、表⽰結果を絞り込むことができます
• フィルタツールの をクリックすると、フィルタ条件を選択できます
• 検索ツールにキーワードを⼊⼒して、コンピュータを抽出することができます

フィルタ条件を選択

検索キーワードを⼊⼒フィルタ条件を表⽰
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表⽰結果のエクスポート
• ページ上部のエクスポートボタン を押すと、表⽰結果を xlsx ファイルとしてエクスポートできます
• 表⽰項⽬のカスタマイズや、フィルタが適⽤された表⽰結果がエクスポートされます

表⽰結果をエクスポート
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コンピュータの隔離、解放
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隔離⽅法その１：Asset Magement 画⾯からの端末の隔離、解放

• リモートから端末の隔離、解放を実⾏できます。
• 端末の隔離をするためには、Firewall Bladeが必要です。

Asset Management > Computers > Computer Actions > Forensics & Remediation > Isolate Computer

② Computer Actions
をクリック

③ Forensics and
Remediation をクリック

④ Isolate Comuter
をクリック

※ 端末を解放する際は、Computer Actions > Forensics & Remediations > Release Computer Isolation を選択してください。

①隔離する端末を選択

⑤隔離実⾏
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隔離⽅法その２：Push Operations 画⾯からの端末の隔離、解放
Push Operations

①＋をクリック

② Forensics and
Remediation を選択

③ Isolate
Comuterを選択

④＋をクリック

⑤隔離する端末を指定

⑥ユーザに通知するか指定

⑦隔離実⾏
※ 端末を解放する際は、Forensics & Remediations > Release Computer を選択してください

• リモートから端末の隔離を実⾏できます。
• 端末の隔離をするためには、Firewall Bladeが必要です。
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遠隔操作の状況確認
• Push Operations で遠隔操作の状況を確認

Push Operations

遠隔操作の状況

端末ごとの状況、結果
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Asset Management 画⾯での端末の状況確認
• Host Isolation 表⽰に切り替えることで、端末の隔離状況を表⽰可能

Asset Management > Computers

表⽰モードを［Host Isolation］
に切り替え

コンピュータの隔離状況を
確認
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ログの表⽰
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ログの表⽰（１／２）
Logs > New Tab Catalog > Favorites（もしくは、Logs） > Logs

• New Tab Catalog から表⽰したいログ、ビュー、レポートを選択します
• デフォルトでは、Logs が表⽰されます（その他のログ等を⾒たい場合は、 を押して New Tab

Catalogを表⽰させます）

表示するカテゴリ
を選択

表示するログを選択
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ログの表⽰（２／２）

表示種別を
選択

お気に入り
へ登録可能

お気に入り
へ登録可能

事前定義さ
れたビュー
の一覧

表示種別を
選択

事前定義さ
れたレポー
トの一覧

事前定義されたビューの一覧 事前定義されたレポートの一覧
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ログの表⽰：⼀覧表⽰・詳細表⽰（１／２）
事前定義された数多くのビュー、
レポートを選択して表示できます

ログの表示
条件を選択

一覧表示。ダブルクリックでログの
詳細を表示。ログの詳細からフォレ
ンジックレポートを表示可能

詳細表示
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ログの表⽰：⼀覧表⽰・詳細表⽰（２／２）

エントリをダブルク
リックして、詳細を

表示

• ⼀覧表⽰されたログの詳細を表⽰できます
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ログの表⽰：期間指定

指定した期間でログを絞り込み

• 指定した期間でログを絞り込むことができます

時間で指定することも可能
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ログの表⽰： Statistics パネル
• 簡単な統計情報が表⽰されます
• チェックボックスをクリックすると、それぞれの項⽬で簡単にフィルタをかけることができます
• タイムライン上で表⽰期間を選択することも可能です
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ログの表⽰：カラム指定
• ログのカラム表⽰を変更できます

タイトルバーの上で、右クリック 表示プロファイルを選択
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ログの表⽰：キーワードでの検索
• キーワードを⼊⼒して、ユーザ名やコンピュータ名などでログを絞り込むことができます
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クエリ⾔語の概要
• クエリ⾔語を使⽤すると、条件に従ってログから選択したレコードのみを表⽰できます
• 複雑なクエリを作成するには、ブール演算⼦、ワイルドカード、フィールド、範囲を使⽤します

• 基本的なクエリ構⽂は次のとおりです

• 1つのクエリに複数の条件を含めるには、ブール演算⼦を使⽤します

ほとんどのキーワードやクエリ条件で、⼤⽂字⼩⽂字は区別されませんが、⼀部例外があります
クエリ結果に期待される結果が表⽰されない場合、⼤⽂字⼩⽂字を変更してみます

例：source:<X>は、⼤⽂字⼩⽂字が区別されます。Source:<X>では⼀致しません

複数の基準値を持つクエリを使⽤する場合、ANDは⾃動的に暗黙指定されるため、追加する必要はありません
必要に応じて、 ORまたはその他のブール演算⼦を⼊⼒します

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ⾔語の概要
• 1単語の⽂字列の例

• Alice
• inbound
• 192.168.2.1
• some.example.com
• dns_udp

• フレーズの例
• "Alice Pleasance Liddell"
• “Log Out"
• “VPN-1 Embedded Connector"

• IPアドレス
• ログクエリで使⽤されるIPアドレスは、1単語として

カウントされます
• 192.168.2.1
• 2001:db8::f00:d

• ワイルドカード' *'⽂字と標準のネットワークサ
フィックスを使⽤して、範囲内のIPアドレスに⼀致す
るログを検索することもできます
• src:192.168.0.0/16
• src:192.168.2.0/24
• src:192.168.2.*
• 192.168.*

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ⾔語の概要
• NOT値

• 次のとおり、ログクエリのキーワードでNOT<Field>値を使⽤して、フィールドの値がクエリの値では
ないログを検索できます
•

• NOT src:192.168.2.100

• ワイルドカード
• クエリで標準のワイルドカード⽂字（*および?）を使⽤して、ログレコードの変数⽂字または⽂字列を

照合できます
• ʻ*ʼ は、⽂字列と⼀致します
• ʻ?ʼ は、1⽂字に⼀致します
• Ali* は、Aliceや、Alia、 Alice Pleasance Liddell などが⼀致します
• Ali? は、AliaやAlisなどが⼀致しますが、AliceやAlice Pleasance Liddellなどは⼀致しません

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ⾔語の概要
• フィールドキーワード

• フィルタ条件のキーワードとして、事前定義されたフィールド名を使⽤できます
•

• source:192.168.2.1
• action:(Reject OR Block)

• フィールド名を使⽤しない場合、いずれかのフィールドが条件に⼀致するレコードが表⽰されます

Keyword Keyword Alias Description

severity Severity of the event

app_risk Potential risk from the application, of the event

Protection Name of the protection

protection_type Type of protection

confidence_level Level of confidence that an event is malicious

action Action taken by a security rule

blade product Software Blade

destination dst Traffic destination IP address, DNS name or Check Point network object name

origin orig Name of originating Security Gateway

service Service that generated the log entry

source src Traffic source IP address, DNS name or Check Point network object name

user User name

Rule Rule Number

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm


96©2022 Check Point Software Technologies Ltd. 

クエリ⾔語の概要
• ブール演算⼦

• ブール演算⼦AND、OR、およびNOTを使⽤して、複数条件を持つフィルターを作成できます
• 数のブール式を括弧で囲むことができます
• ブール演算⼦なしで複数の条件を⼊⼒すると、AND演算⼦が暗黙指定されます
• 括弧なしで複数の基準を使⽤する場合、OR演算⼦はAND演算⼦の前に適⽤されます

• 例
• blade:"application control" AND action:block
• 192.168.2.133 10.19.136.101
• 192.168.2.133 OR 10.19.136.101
• (blade: Firewall OR blade: IPS OR blade:VPN) AND NOT action:drop
• source:(192.168.2.1 OR 192.168.2.2) AND destination:17.168.8.2

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ⾔語の概要

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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フォレンジックレポート
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フォレンジックレポートの⽣成と表⽰

フォレンジック
レポートを表⽰

フォレンジックレポートを
ZIP形式でダウンロード

• インシデント発⽣時には、フォレンジックレポートが⾃動的に⽣成されます
• インシデント・ログの Forensics Report > Open the Forensics Report からアクセス可能です
• フォレンジックレポートは、次の質問に対する回答を提供します

• どのようにしてシステムに⼊りましたか？
• 感染はまだ存在していますか、それとも除去されましたか？
• どんな被害が発⽣しましたか？
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インシデントのステータス（１／２）

感染はまだアクティブ
な可能性がある

悪意のある要素は正常
に終了され修正された

マルウェアが実⾏された

潜在的な感染がディス
ク上に存在している

潜在的な感染がディスク
から正常に削除された

マルウェアは実⾏されていない
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インシデントのステータス（２／２）
• 攻撃分析中に、修復プロセスを実⾏しています。 インシデントの判断（または現在のコンピュー

タのステータス）は、このプロセスの結果によって異なります
• Active:

• 悪意のあるプロセスが実⾏され、システムが感染しました
• プロセスまたは攻撃の他の要素の終了と隔離は、ポリシーで無効になっているか、失敗しています

• Cleaned:
• 悪意のあるプロセスが実⾏され、システムが感染しましたが、攻撃要素の終了と隔離が成功しました
• システムがまだ損傷している可能性があります

• Dormant:
• 悪意のあるプロセスは実⾏されませんでしたが、システムは感染していました
• 検出されたファイルの隔離に失敗しました

• Blocked:
• 悪意のあるプロセスは実⾏されませんでした。
• 検出されたすべてのファイルの隔離に成功しました
• 攻撃は即座にブロックされ、システムは感染していなかったため、被害はありませんでした
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フォレンジックレポート：Overview

攻撃概要

攻撃統計

攻撃タイプ

侵⼊経路

プロセスツリー

被害状況

修復状況

• Overview で攻撃の全体像を把握することができます
• 各項⽬をドリルダウンするか、画⾯上部のメニューバーからアイコンを選択することで詳細な情報

を表⽰することができます
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フォレンジックレポート：General
• インシデントと検出に関する⼀般的な情報を表⽰します
• ⼀般的な情報には、時間、コンピュータ名、ドメイン、ユーザー名、OS、IDが含まれます
• 検出の詳細には、トリガーが含まれます：時間、プロセス、PID、トリガーを送信したAP
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フォレンジックレポート：Entry Point - Summary
• Entry Point は、攻撃者がマルウェアを展開することに成功した弱点を⽰すことで、セキュリティ

に潜む脆弱なベクターを明らかにする可能性があります
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フォレンジックレポート：Entry Point - Complete
• Entry Point は、攻撃者がマルウェアを展開することに成功した弱点を⽰すことで、セキュリティ

に潜む脆弱なベクターを明らかにする可能性があります
エントリポイントは、完全な
ビューで表⽰され、Summary
には表⽰されない複数のステー
ジで構成されていることが分か
ります
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フォレンジックレポート：Remediation
• Remediation は、ファイルの修復状況（削除、隔離）や、プロセスの停⽌状況を表⽰します
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フォレンジックレポート：Business Impact
• Business Impactは、コンピュータおよびコンピュータに直接接続されている他のデバイス

（外部ストレージデバイス、ネットワーク共有など）のデータを侵害するためにマルウェアに
よって⾏われた損害またはアクションを表⽰します

• ビジネスへの影響のセクションは、修正と復元が⾏われた後に更新されます
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フォレンジックレポート：Suspicious Activity（１／３）
• MITREATT＆CK™ Matrixビューは、攻撃と疑わしいアクティビティを MITREATT＆CK™

Framework の戦術と⼿法にマッピングして表⽰します
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フォレンジックレポート：Suspicious Activity（２／３）
• Suspicious Events ビューは、悪意のあるアクティビティを⽰すさまざまなカテゴリで構成され、
重⼤度レベルごとに整理して表⽰します
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フォレンジックレポート：Suspicious Activity（３／３）
• Network Events ビューは、攻撃で発⽣したネットワークイベント（外部、内部へのネットワーク

接続）を表⽰します
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フォレンジックレポート： Incident Details（１／３）
• Tree ビューは、攻撃に使⽤されたプロセスのプロセスツリーと各プロセスの詳細を表⽰します

プロセスの詳細を表⽰

プロセスツリーを表⽰

各プロセスをクリックして、
プロセスの表⽰を下段に表⽰
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フォレンジックレポート： Incident Details（２／３）
• Tree Timelineビューは、攻撃に使⽤されたプロセスのプロセスツリーをタイムラインで表⽰します

プロセスの詳細を表⽰

プロセスツリーをタイム
ライン表⽰

各プロセスをクリックして、
プロセスの表⽰を下段に表⽰
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フォレンジックレポート： Incident Details（３／３）
• Script & Shortcut Content ビューは、AMSIや、WmiGet、ショートカット、インシデントの

⼀部であったコンテンツなどを表⽰するために使⽤されます

詳細を表⽰

選択
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フォレンジックレポート：凡例



115©2022 Check Point Software Technologies Ltd. 

THREAT HUNTING
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Threat Hunting の概要（１／２）
• Threat Hunting は、エンドポイントからすべてのイベントを収集し、調査するツールです
• イベントには、良性のデータと悪意のある可能性のあるデータの両⽅が含まれます
• Threat Hunting により、すべてのイベントを完全に可視化して、攻撃の全範囲を理解し、

ステルス攻撃を明らかにすることができます
※ データ保持期間は、デフォルトで７⽇間です（オプション購⼊で最⻑1年まで延⻑できます）
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Threat Hunting の概要（２／２）
• Threat Hunting には、次の利点があります

• アラートだけでなく、すべてのエンドポイントのすべてのイベントに対する完全な可視性
• 攻撃の全範囲の調査
• 疑わしいアクティビティを明らかにする
• 複数の修復アクションによる、疑わしいアクティビティの修復
• 調査、ハンティング、修復を簡単にする

• 発⾒されたイベントに対して以下の修復を⾏えます
• プロセスを強制終了
• ファイルを隔離
• コンピュータを隔離
• フォレンジックを利⽤して攻撃を分析
• フォレンジック分析によって検出されたプロセスを強制終了
• フォレンジック分析によって検出されたファイルを隔離
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ハンティング画⾯の概要（１／２）

簡単操作によるカスタムクエリ

組織への攻撃の概要を表⽰

事前定義されたクエリ

ドリルダウンで⼀覧表⽰

各レコードの詳細表⽰

• 事前定義された条件や、カスタム条件により組織に潜む脅威を探索します
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ハンティング画⾯の概要（２／２）

項番 概要

① 期間やクエリの種別を指定

② フィルタ条件を指定してカスタムクエリを作成

③ 事前定義されたクエリのメニュー

④ チェックポイントが事前定義したクエリ

⑤ Mitre ATT&CK フレームワークに沿って事前定義されたクエリ

⑥ 実⾏したクエリを保存

⑦ 通知の送信先メールアドレスを指定
※⑥ で保存したクエリを⼀定間隔で実⾏し、通知を送信可能

⑧ 使⽤したすべてのクエリを確認

⑨ UI の⾒た⽬を設定

① ② ③

④
⑤
⑥
⑦
⑧
⑨
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Threat Hunting：期間の指定

「Custom」を選択し、任意の
期間を設定することも可能

※ 但し、データの保存期間は、
標準では7⽇間

• Threat Hunting する期間を、Last Day、Last 2 Days、Last Week、Custom から指定可能です
※ 但し、データの保存期間は、標準では7⽇間です
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Threat Hunting：クエリ種別、フィルタ条件の指定
• クエリ種別には、プロセスや検知イベント、ファイル、ネットワーク接続などを指定します
• フィルタ条件には、プロセスやファイルの名称・ハッシュ値、ドメイン名、IPアドレスなどを指定します

フィルタ条件を指定

クエリ種別を指定 フィルタ条件を追加
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（参考）フィルタ条件のキー



123©2022 Check Point Software Technologies Ltd. 

Threat Hunting：事前定義されたクエリ
• 事前定義されたクエリを使⽤することで簡単に脅威をハンティングすることができます
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Threat Hunting： MITER ATT＆CKダッシュボード
• MITER ATT＆CKダッシュボードは12のカテゴリに分けられ、各カテゴリは攻撃のステージです
• 各カテゴリには、複数の攻撃⼿法が含まれています。テクニックをクリックすると、テクニック

の説明と事前定義されたクエリのリストが表⽰されたウィンドウが開きます。クエリを実⾏して、
特定の⼿法の実装が使⽤されたイベントのリストを取得します

• 悪意のある、疑わしい、または良性であるかどうかに関係なく、すべての⽣のイベントをMITRE TTPに
マップします
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Threat Hunting：修復
• 発⾒されたイベントに対して、プロセスの停⽌やファイルの隔離などの修復を⾏えます
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クライアントのアップグレード
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クライアントのアップグレード

• クライアントソフトウェアをコンピュータに展開後に、機能の追加やクライアントのアップグ
レードがリモートから実施可能です

• ダウングレードには対応していません

Policy > Deployment Policy > Software Deployment

アップグレードする
バージョンを選択
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クライアントのアンインストール
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Asset Magement 画⾯からのアンインストール
• リモートからクライアントソフトウェアをアンインストールできます。

Asset Management > Computers > Computer Actions > Agent Settings > Uninstall Client

② Computer Actions
をクリック

③ Agent Settings
をクリック

④ Uninstall Client
をクリック

⑤ Createをクリック

① アンインストール
する端末を選択
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Push Operations 画⾯からのアンインストール
• リモートから端末のクライアントソフトウェアをアンインストールできます。

Push Operations

①＋をクリック

② Agent Settings を選択

③ Uninstall Client
を選択

④＋をクリック

⑤端末を指定

⑥ユーザに通知するか指定

⑦アンインストール
実⾏
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遠隔操作の状況確認
• Push Operations で遠隔操作の状況を確認

Push Operations

遠隔操作の状況

端末ごとの状況、結果
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Asset Management 画⾯での端末の状況確認
• Host Isolation 表⽰に切り替えることで、端末の隔離状況を表⽰可能

Asset Management > Computers

表⽰モードを［Deployment］
に切り替え

アンインストールした端末
（今回の例では、CP-DEMO）

が表⽰されないことを確認
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＜参考＞クライアントへの通知画⾯
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クライアントアンインストール時の注意事項

ダイアログボックス-1 ダイアログボックス-2

• 再起動を促すダイアログボックスが表⽰されるまで、パソコンのシャットダウンや再起動など
を⾏わないでください
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コントロールパネルからのアンインストール

コントロールパネル プログラムと機能 アンインストールパスワード

• コントロールパネルの「プログラムと機能」を開きます
• 「Check Point Endpoint Security」を選択して、「アンインストール」をクリックします
• アンインストールパスワードを⼊⼒ます
• 再起動を促すダイアログボックスが表⽰されたら、Yes を押して再起動してください

ダイアログボックス-1 ダイアログボックス-2
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クライアントアンインストール時の注意事項
• 再起動を促すダイアログボックスが表⽰されるまで、パソコンのシャットダウンや再起動など

を⾏わないでください
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VPN サイト設定の追加
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概要
• Harmony Endpoint導⼊後に、Quantum SparkでのリモートアクセスVPNを追加導⼊するケースを想定しています
• Harmony Endpoint クライアントの VPN サイトの設定を、Push Operations で遠隔から実施することができます
• Push Operations で設定追加することで、クライアントパソコンでの設定が不要となります
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制限
• Push Operations での VPN Site の追加／削除は、Harmony Endpoint のクライアントバージョン E86.40 以降の

Windows クライアントのみで対応している
• Harmony Endpoint クライアントでリモートアクセス VPN を⾏う場合は、クライアントに Remote Access VPN

Blade がインストールされている必要がある
• クライアントのユーザーごとに個別の VPN サイトを作成することはできない。同じVPNサイトがすべてのユー
ザーに適⽤される

• クライアントが VPN サイトに接続している場合、新しい VPN サイトを追加したり、 VPN サイトを削除したりす
ることはできない。新しいVPNサイトを追加／削除する前に、 VPN を切断する必要がある
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準備：パラメータの取得
• Push Operations で指定する以下のパラメータを取得するために、クライアントでVPN サイトの追加設定を実施する

• Remote Access Gateway Name
• Fingerprint

• レジストリエディタで、\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\CheckPoint\accepted_cnへ移動する
• Remote Access Gateway Name は、accepted_cn直下に表⽰されたキー名（フォルダ名）です
• Fingerprint は、Remote Access Gateway Name のキーを選択した際に、右ペインに表⽰される --Fingerprint‒をダブル

クリックして表⽰される「⽂字列の編集」ダイアログボックスの「値のデータ」欄に表⽰されます
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準備：バーチャルグループの作成
• ⼀部のコンピュータのみ VPN を有効化する場合は、バーチャルグループを利⽤すると Blade や、VPN Site の追加

を効率的に⾏えます

Asset Management > Organizational Tree > Actions
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準備：Remote Access VPN Blade の追加
• Policy > Deployment Policy > Software Deployment でクライアントのバージョンとRemote Access VPN Blade を設定

Remote Access VPN に
チェックを⼊れる

Version は、86.40 以降を
選択する

⼀部のコンピュータのみ VPN
を有効にする場合は、バーチャ
ルグループを使⽤してポリシー
を作成する
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Push Operations での操作（１／６）
• Push Operations の画⾯で＋をクリックする
• Add Push Operation ダイアログボックスの Select

push operation で「Agent Settings」を選択する
• Agent Settings の Operation から 「VPN Site」を選択

する
• NEXT をクリックする
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Push Operations での操作（２／６）
• Select devices で＋クリックする
• Virtual Groups を展開する
• リモートアクセス VPN ⽤に作成したバーチャルグループを選択する
• UPDATE SELECTION をクリックする
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Push Operations での操作（３／６）
• 対象のコンピュータが表⽰されたら NEXT をクリックする
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Push Operations での操作（４／６）
• Action で、「Add VPN Site」を選択する
• Server Name に、VPNゲートウェイの IP アドレス／FQDN を⼊⼒する
• Server Name と異なる表⽰名をクライアントソフトに表⽰する場合は、

「Use Custom Display Name」にチェックを⼊れ、Display Name に表
⽰名を⼊⼒する

• Authentication Method で、「username-password」を選択する
• Fingerprint に、準備で取得した値を⼊⼒する
• Remote Access Gateway Name に、準備で取得した値を⼊⼒する
• ユーザに通知メッセージを表⽰する場合は、User Notification の Inform

user with notification にチェックを⼊れる
• ユーザに Push Operation の延期を許可する場合は、User Notification

の Allow user to postpone operation にチェックを⼊れる
• 直ちに実⾏しない場合は、Schedulling で Schedule oepation for: を選

択し、実⾏スケジュールを設定する
• FINISH をクリックする
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Push Operations での操作（５／６）
• 設定例
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Push Operations での操作（６／６）
• をクリックし、Status が

Completed になったことを確認する
• Push Operations 以外のページを表⽰

し、再度、Push Operations のページ
を表⽰する

• Endpoint List の Operation Status が、
Succeeded になったことを確認する

• Operation Output の表⽰が⽂字化け
している場合は、マウスオーバーして、
Connection was successfully created
と表⽰されることを確認する
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クライアントでの確認
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参考
• Harmony Endpoint Administration Guide ‒ Performing Push Operations

• https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-
HEP/Performing-Push-Operations.htm

• Endpoint Security Client for Windowsユーザガイド
• https://sc1.checkpoint.com/documents/HarmonyEndpoint/Endpoint_Security_Clients_for_Windows_UserGuide-

JP/Topics/Introduction.htm

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Performing-Push-Operations.htm
https://sc1.checkpoint.com/documents/HarmonyEndpoint/Endpoint_Security_Clients_for_Windows_UserGuide-JP/Topics/Introduction.htm
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Cpinfo（サポートログ）の取得
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クライアントアプリケーションでの取得（１／２）
1. クライアントソフトウェアを開き、「詳細」をクリックします
2. 詳細画⾯が開いたら、「収集」をクリックします

①クリック

②クリック
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クライアントアプリケーションでの取得（２／２）
3. 「Detail level」が、Extended になっていることを確認します
4. クライアントソフトウェアを開き、「詳細」をクリックします
5. %userprofile%\cpinfo フォルダが⾃動で開くので、フォルダ内に保存された cpinfo〜.zip ファイルをカスタマサ

ポートへ送付します

④ Enter を押してスタート
⑤カスタマサポートへ送付

③「Detail level」が、
Extended になって
いることを確認
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【参考】「Detail level」の変更⽅法
①「Detail level」が、
Extended になって
いないことを確認

②キーボードで、
“c”をクリック

④キーボードで、
“３”をクリック

⑥キーボードで、
“Enter”をクリック

③キーボードで、
“１”をクリック

⑤「Detail level」が、
Extended になって
いることを確認
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Push Operations での取得（１／５）
1. Push Operations 画⾯で、 をクリックします
2. Select push operations 画⾯で、 「Agent Settings」を選択します
3. 「Collect Client Logs」を選択します
4. 「Next」をクリックします

①クリック

② Agent Settings を選択

③ Collect Client Logs を選択

④クリック
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Push Operations での取得（２／５）
5. Select devices 画⾯で、 をクリックします
6. コンピュータ名や、バーチャルグループ名で検索します
7. コンピュータを選択します
8. 「UPDATE SELECTION」をクリックします
9. 「NEXT」をクリックします

①クリック

②コンピュータ名等で検索

③コンピュータを選択

④クリック ⑤クリック
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Push Operations での取得（３／５）
9. 「Log set to collect」が、Mamimum amount of information (recommended)になっていることを確認します
10. 「Finish」をクリックします

⑨Maximum amount of information
(recommended)になっているこを確認

⑩クリック
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Push Operations での取得（４／５）
11. Push Operations 画⾯に、Operation が作成されます。Status欄が、Completed になったら処理が完了です
12. Endpoint List の Operation Output欄に表⽰された、CPinfo のファイル名を確認します

⑪ Statusを確認

⑫ファイル名を確認
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Push Operations での取得（５／５）
12. クライアントコンピュータの以下のフォルダに CPinfo が保存されています。⼿順 11 で確認したファイル名のファ

イルをカスタマサポートに送付します
C:\Windows\SysWOW64\config\systemprofile\CPInfo\

⑫ CPinfo ファイルを取得
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