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チェック・ポイント・ソフトウェア・テクノロジーズ株式会社

• 本ドキュメントは、検証、ハンズオン研修等での利⽤を⽬的としているため、
⼀部の設定⼿順のみを記載しています。

• 本番環境の設定は、Administration Guide 等に基づいて⾏ってください。
• 本⼿順書と、Administration Guide、SK等の記述内容が異なる場合は、原則、

本⼿順書以外のドキュメントの内容が優先されます。
• 本⼿順書は、2022年3⽉現在の設定内容、UI に基づいて作成されています。
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• Harmony Endpoint の特徴

• Infinity Portal へのサインイン

• インストールパッケージの作成とダウンロード

• クライアントのインストール

• クライアントの UI
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HARMONY ENDPOINTの特徴
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Harmony Endpoint の特徴

完全な保護

迅速な復旧

コスト最適
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エンドポイントに必要なすべての保護を提供
攻撃からの防御

EPP & NGAV

攻撃の検知と対応

EDR

アンチ・マルウェア

ゼロ・フィッシング

サンドボックス

ファイル無害化

アンチ・ランサムウェア

アンチ・ボット

フォレンジックレポート

アンチ・エクスプロイト

検知＆防⽌ 封じ込め 可視化と分析

Threat Hunting
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Harmony Endpoint の先進の防御技術

ファイル無害化
ファイルの無害化による
安全性と⽣産性の両⽴

サンドボックス ゼロフィッシング
OSレベルとCPUレベルの
統合型サンドボックスで
攻撃を遮断

フィッシングサイトから
ユーザの認証情報を保護

アンチ・ランサムウェア フォレンジックレポート
ランサムウェアの攻撃を停⽌し、
ファイルを⾃動復旧

独⾃の解析技術による
正確性の⾼い攻撃解析

アンチ・ボット
攻撃者との通信を遮断し、
攻撃の拡⼤を阻⽌
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検知、調査、修復作業の 90% を⾃動化

悪意のある活動を隔離

あらゆるイベントを監視、収集

攻撃を検知

暗号化されたファイルを復元

フォレンジックレポートを提供

サイバーキルチェーン全体をクリーンナップ

⾃

動

化
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サイバーキルチェーン全体を⾃動的かつ
完全に修復し、ビジネスの継続性を確保
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Deletion 
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shadow 
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Harmony Endpoint の構成概要

Infinity Portal

1. Infinity Portal
• クラウド上の管理サーバ
• セキュリティポリシーの設定や、ロ

グ、レポートの確認などを実施

2. 管理コンソール
• Infinity Portal にアクセスして管理を

⾏うパソコン
• ブラウザで管理を実施

3. クライアント
• Harmony Endpoint がインストール

されたパソコン
• 1分毎に Infinity Portal にポリシー等

の更新を確認管理コンソール クライアント

• ポリシー設定
• ログ、レポート表示
• インストーラ作成
＆ダウンロード

• 遠隔操作

インストーラ配布

• ポリシー
• 遠隔操作

更新確認
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INFINITY PORTAL へのサインイン
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Infinity Portal へのサインイン（１／３）
1. Infinity Portal へ接続する

• URL: https://portal.checkpoint.com/

2. ユーザ名を⼊⼒して、「次へ」を押す

3. パスワードを⼊⼒して、「サインイン」を押す
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4. サインイン成功
5. 左上のメニューボタン を押す

6. 「HARMONY Endpoint」を選択する

Infinity Portal へのサインイン（２／３）
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7. Harmony Endpoint の設定画⾯表⽰

Infinity Portal へのサインイン（３／３）
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インストールパッケージの作成と
ダウンロード
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クライアントの展開⽅法
• オンラインインストールと、オフラインインストールの２種類の⽅法を選択できます
• オンラインインストール

• 軽量なインストーラを⽤いてエージェントのインストールを⾏います
• エージェントのインストール後にパッケージを⾃動でダウンロードしてインストールします
• ホームワークやテレワークのコンピュータへのインストールにおすすめです

• オフラインインストール
• 必要なセキュリティ機能を含むインストーラを⽤いてクライアントのインストールを⾏います
• 社内ネットワークに接続されたコンピュータへのインストールにおすすめです

• ファイルサーバやメールでインストーラを共有する以外にも、Active Directory や 3rd Party のツールを使⽤
してインストールすることも可能です

① エージェントをダ
ウンロード Infinity Portal

③ エージェントをイ
ンストール

管理コンソール

② エージェントを配
布

④ パッケージを⾃動
でダウンロード＆
インストール

オンラインインストール オフラインインストール

Infinity Portal

③ クライアントをイ
ンストール

管理コンソール

② クライアントを配
布

① インストーラをダ
ウンロード
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インストールパッケージの概要

グループ1 グループ2

• コンピュータに Harmony Endpoint クライアントをインストールするための、インストールパッ
ケージを作成します。事前定義されたパッケージを使⽤することも可能です

• クライアントのバージョン、インストールする機能、バーチャルグループ、VPNサイト（VPN利
⽤時）を構成します

• バーチャルグループを指定することで、クライアントインストール後にコンピュータを⾃動的にバーチャル
グループに所属させることができます（Web UI で変更可能です）

• Policy > Deployment Policy > Software Deployment の設定は、インストールパッケージ作成時のクライア
ントバージョン、インストールする機能の構成と同じ設定にしてください。異なる場合、Software 
Deployment で設定したバージョン、機能にクライアントソフトウェアが更新されます
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インストールパッケージの作成（１／５）
Policy > Export Packages > Endpoint Client

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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インストールパッケージの作成（２／５）
Policy > Export Packages > Endpoint Client

Windows macOS
パッケージ⼀覧（Policy >
Endpoint Client）で表⽰される
パッケージ名を指定

OS を指定（Windows / macOS）
※ Linux は、事前定義されたフル

機能のパッケージのみ使⽤可能

Harmony Endpoint のクライアントの
バージョンを指定

Windows OS が 64bit版 か
32bit版 かを指定

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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インストールパッケージの作成（３／５）
Policy > Export Packages > Endpoint Client

Windows macOS

パッケージに含める機能を選択

※ PushOperations で端末の隔離を実施する場合は、Firewall Bladeが必要
※ リモートアクセス VPN クライアント導⼊環境に、上書きインストールする場合は Remote Access VPN Blade が必要（詳細は別冊参照）

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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インストールパッケージの作成（４／５）
Policy > Export Packages > Endpoint Client

Windows & macOS 共通

パッケージをインストールしたコ
ンピュータが所属するバーチャル
グループを指定

リモートアクセスVPN機能を含め
る場合に、接続するVPNサイトを
設定

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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インストールパッケージの作成（５／５）
Policy > Export Packages > Endpoint Client

Windows のみ

不要な機能を削減して、パッケー
ジサイズを最⼩化することが可能

パッケージに含める Anti-Malware
のシグネチャを選択

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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インストールパッケージのダウンロード
Policy > Export Packages > Endpoint Client

• ダウンロードするパッケージの をクリックしてパッケージをダウンロードします

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Manual-Deployment-of-Endpoint-Clients.htm
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クライアントのインストール
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クライアントのインストール
• インストールパッケージをダブルクリックします
• 通知領域に Harmony Endpoint のアイコン が表⽰されるまで、シャットダウンや再起動などを

⾏わないでください

通知領域に Harmony Endpoint のアイコン
が表⽰されるまで、シャットダウンや再起動
などを⾏わないでください
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• ブラウザにCheck Pointのアイコン が表⽰されていない場合は、以下の動画を参考にして、表
⽰させてください。

【参考】Check Point アイコン の表⽰⽅法

Check Pointアイコンの表⽰⽅法（Chrome） Check Pointアイコンの表⽰⽅法（Edge）
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【参考】オンラインインストール⽤インストーラ
• Overview > Operational Overview 上部の「Download Endpoint」からダウンロードします
• OS、クライアントバージョン、バーチャルグループを選択して、ダウンロードします
• Policy > Deployment Policy > Software Deployment の設定に従ってセキュリティ機能が

インストールされます
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クライアントの UI
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クライアントの UI 概要（１／４）
• クライアントソフトウェアでは、各種情報を確認、収集できます

• セキュリティ機能のステータス
• セキュリティログ
• クライアントソフトウェアのバージョン
• セキュリティ Blade のバージョン
• ポリシーのバージョン
• テクニカルサポートに提供するログ（CPinfo）

• ポリシーと Anti-Malware のシグネチャを更新できます

• Anti-Malware による Scan を実施できます
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クライアントの UI 概要（２／４）
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クライアントの UI 概要（３／４）：詳細
• 「ポリシーの表⽰」は、パソコンに適⽤されているポリシーバージョンを確認できます
• 「ログの表⽰」は、パソコンでのアクティビティを確認できます
• 「収集」は、テクニカルサポート⽤の情報（CPinfo）を収集します

• CPinfo は、%UserProfile%\CPInfo に保存されます
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クライアントの UI 概要（４／４）：Blade
• 各 Blade をクリックすると、各 Blade での検出状況、ポリシーバージョンを確認できます
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リモートアクセス VPN 導⼊済環境への
クライアントインストール
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概要
• 既に Quantum Spark でリモートアクセス VPN を実施しているエンドユーザへの

Harmony Endpoint導⼊時のクライアントインストール⽅法について説明します

リモートアクセス VPN

リモートアクセス VPN

VPN クライアントで設定された
VPN サイト設定

VPN クライアント

Harmony Endpoint
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上書きインストール
• Harmony Endpoint のインストールパッケージを作成する際に、Remote Access VPN Blade を含んだパッケージを

作成し、クライアントのインストールを⾏うと、VPN クライアントがアンインストールされ Harmony Endpoint の
クライアントがインストールされる

• Remote Access VPN Blade を含んでいないインストールパッケージでインストールを試みると、以下のエラーメッ
セージが表⽰される

• Harmony Endpoint クライアントのインストール時には、VPN クライアントで設定されていた VPN の設定は引き継
がれるので、あらためて設定する必要なない
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AD グループポリシーでのソフトウェア配布
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MSI パッケージの作成
• Harmony Endpoint クライアントインストールパッケージのMSIバージョンを抽出可能
• Windowsコマンドプロンプトを起動し、 Harmony Endpointクライアントインストールパッ

ケージを保存したフォルダへ移動
• コマンドプロンプトで、インストールパッケージを /CreateMSIオプションを付けて実⾏

64bit バージョンと、32bit
バージョンのパッケージが
エクスポートされる
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MSI パッケージの作成

64bit バージョンと、32bit
バージョンのパッケージが
エクスポートされる
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配布パッケージのファイル共有設定
• 共有フォルダを作成
• ソフトウェアをインストールするコンピューターに対して、読み取りのアクセス権を設定
• 共有フォルダにMSIパッケージを保存
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OU（組織単位）の作成
• Active Directory ユーザーとコンピューターを開き、ドメイン名を右クリックして、［新規作

成］、［組織単位（OU）］を選択
• OU の名前を⼊⼒して、OKをクリック
• 作成した OU に、Harmony Endpoint をインストールするコンピューターのオブジェクトを移動

※ 適宜、作成した OU 内に［コンピューター］と［ユーザー］というOUを作成して管理
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「グループポリシーの管理」を開く
• サーバーマネージャーを開いて、ツール＞グループポリシーの管理を選択
• グループポリシーの管理ウィンドウが開く
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GPO（グループポリシーオブジェクト）の作成
• ［グループポリシーオブジェクト］を右クリックして、［新規］を選択
• GPOの名前を⼊⼒して、OKをクリック
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パッケージの割り当て
• グループポリシー管理エディタで、コンピューターの構成＞ソフトウェアの設定＞ソフト

ウェアインストール＞新規作成＞パッケージを選択
• インストーラパッケージを保存した共有フォルダのパスをUNCパスで指定
• ソフトウェアの展開⽅法で［割り当て］を選択
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パッケージの割り当て
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配布ソフトウェアの⾔語の確認
• 配布するソフトウェアのプロパティを表⽰
• ［全般］タブに表⽰される［⾔語］を確認
• 表⽰された⾔語がクライアントパソコンのOSの⾔語設定と異なる場合、［⾔語を無視する］

設定を⾏う必要がある
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［⾔語を無視する］設定
• 割り当てたパッケージを右クリックしてプロパティを表⽰
• ［展開］タブの［詳細設定］をクリック
• ［このパッケージを展開するときは⾔語を無視する］にチェックを⼊れ、OKを押下
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GPOをOUへリンク
• GPOをリンクさせるOUを右クリックして、［既存のGPOのリンク］をクリック
• リンクさせるGPOを選択してOKを押下
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GPOをOUへリンク
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グループポリシーの適⽤結果の確認
• クライアント端末が起動する際に、グループポリシーが適⽤される
• クライアント端末でコマンドプロンプトを管理者権限で起動し、gpresult /R コマンドを実⾏
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グループポリシーの適⽤結果の確認
• クライアント端末のイベントビューワーで、［Windows ログ >システム］を確認
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