
1©2022 Check Point Software Technologies Ltd. 

チェック・ポイント・ソフトウェア・テクノロジーズ株式会社

• 本ドキュメントは、検証、ハンズオン研修等での利用を目的としているため、
一部の設定手順のみを記載しています。

• 本番環境の設定は、Administration Guide等に基づいて行ってください。
• 本手順書と、Administration Guide、SK等の記述内容が異なる場合は、原則、
本手順書以外のドキュメントの内容が優先されます。

• 本手順書は、2022年1月現在の設定内容、UIに基づいて作成されています。
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• HC-IA（Harmony Connect Internet Access）の特長
• HC-IAの動作概要
• 設定の流れ

• Infinity Portalへのサインイン
• Hamony Connectの有効化
• クラウドロケーションの設定

• ユーザの作成方法と注意点

• ユーザの作成［Eメール］
• SSL INSPECTIONの設定
• インターネットアクセスポリシーの設定

• 注意点

Agenda
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HC-IA（Harmony Connect Internet Access）の特長

• ゼロデイ・マルウェアやフィッシングからの高度な保護
o すべてのポートを対象とするThreat Prevention
o SSL FULL INSPECTION
o 第三者機関による評価での高い実績

• シンプルで使いやすい統合管理機能
o 直感的に使えるユーザインタフェース
o Infinityソリューションの管理を一元化
o グラフィカルなWeekly Report

• コスト最適化されたライセンス体系
o すべてのセキュリティ機能をオールインワンで提供

Firewall IPS

Anti-malware

Anti-bot

URL filteringApplication
Control

Sandbox

Anti-Phishing
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HC-IAの動作概要
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3. VPN over HTTPS

SAML脅威情報

IdP

1. ConnectAppがHamony Connectへ認証要求

2. Hamony Connect とIdPが認証連携

3. Hamony ConnectにVPN over HTTPSで接続

4.インターネットや SaaSへアクセス

5. Harmony Cloudと Threat Cloudが連携して脅威を

検知、ブロック

ConnectApp

1. 認証要求

2. 認証連携

4. インターネット & SaaSアクセス

5. 脅威検知・ブロック
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設定の流れ

クラウドロケーションの設定

ユーザの作成

SSL FULL INSPECTIONの設定

アクセスコントロールポリシーの作成
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Infinity Portalへのサインイン
1. Infinity Portalへ接続する

• URL: https://portal.checkpoint.com/

2. ユーザ名を入力して、「次へ」を押す

3. パスワードを入力して、「サインイン」を押す
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Harmony Connectの有効化（１／２）

1. 左上のメニューボタン を押す

2. 「HARMONY Connect」を選択する
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Harmony Connectの有効化（２／２）
3. 「契約事項に同意する」のチェックボックス

にチェックを入れ、「TRY NOW」を押す

4. HARMONY Connectの有効化が完了
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クラウドロケーションの設定

1. 「ASSETS＞ユーザ＆デバイス」を選択する

2. 「クラウドロケーション」を押す

3. を押してロケーションを表示する

4. 「Asia: Japan East」か、「Asia: Japan

West」を選択して、「アップデート」を押す

5. ロケーションの設定が完了
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ユーザの作成方法と注意点

• Hamony Connectのユーザの作成方法は、２通り
• Eメール（by email）→ ローカル DB
• IDプロバイダを使用

• ２つの方法の比較は、sk173623を参照する

• IDプロバイダを使用すると、Eメールでのユーザ作成はできなくなる

• インターネットアクセスポリシーのソース（送信元）にグループを指定できるのは、
IDプロバイダを使用した時のみ

• ユーザとグループを自動同期できる IDプロバイダは、Azure AD、Okta、PingIDのみ

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk173623
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ユーザの作成［Eメール］（１／３）
1. 「ASSETS >ユーザ＆デバイス」を選択する

2. 「追加」を押す

3. 「新規」を押す
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ユーザの作成［Eメール］（２／３）
4. 「氏名」、「Email」を入力して「追加」を押

す

5. 「Harmony Connectアプリをインストールし

てインターネットアクセスを保護」にチェッ

クを入れて、「OK」を押す

• Harmony Connect Remote Accessを利用

する際は、「ユーザアプリポータルで企

業のアプリケーションアクセスを安全に

保護」にもチェックを入れる
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ユーザの作成［Eメール］（３／３）
6. Infinity Portalから、ユーザに招待メールが送

信される

7. 招待メールを受信したユーザは、メール本文

の「Download Harmony Connect App」をク

リックし、インストーラをダウンロードする

8. インストーラをダブルクリックしてインス

トールすると、自動でHarmony Connectへの

接続が完了する
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SSL INSPECTIONの設定（１／３）
1. 「POLICY＞ SSLインスペクション」を選択

する

2. 「フルインスペクション」の「選択」を押す

3. 「HTTSフルインスペクションを有効にす

る」ダイアログボックスで、「“HTTPS

（略）に導入しました」チェックボックスに

チェックを入れ「続行」を押す

Check Pointの独自証明書は、
ConeectAppインストール時にWindows
の証明書ストアに自動でインポートさ
れるため、エンドポイントへの個別配
布は不要
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SSL INSPECTIONの設定（２／３）
4. 「ポリシーのインストール」を押す

5. 「ポリシーのインストール」ダイアログボッ

クスで、「インストール」を押す



16©2022 Check Point Software Technologies Ltd. 

SSL INSPECTIONの設定（３／３）
6. フルインスペクションの設定が完了
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インターネットアクセスポリシーの設定

1. 「POLICY＞インターネットアクセス」を選

択する

2. 新規ルールを追加する

• を押す

• 選択しているルールの下もしくは、上に

ルールが追加される



18©2022 Check Point Software Technologies Ltd. 

インターネットアクセスポリシーの設定

3. ルール名を付与する

• 「名前」欄をクリックすると、ルール名

を入力できる

4. オブジェクトを追加する

• 「オブジェクトの管理」を押すと、「オ

ブジェクトの管理」ダイアログボックス

が表示される
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インターネットアクセスポリシーの設定

5. URLリストを追加する

• 「New」を押して「URLリスト」を選択

する

• 「URLリストの追加」ダイアログボック

スが表示される

• 「名前」と宛先の「ドメイン」を入力し

て、「追加」を押すとオブジェクトに追

加される
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インターネットアクセスポリシーの設定

6. サービス＆ネットワークを追加する

• 「New」を押して「サービス＆ネット

ワーク」を選択する

• 「サービス＆ネットワークの追加」ダイ

アログボックスが表示される

• 「名前」と、宛先の「ネットワークIPア

ドレス」、「サービス」を入力して、

「追加」を押すとオブジェクトに追加さ

れる
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インターネットアクセスポリシーの設定

7. アプリケーションを禁止する

• 編集したいルールの「宛先」欄の「＋」

を押して、「カテゴリ＆アプリケーショ

ン」を選択する

• 「カテゴリ＆アプリケーション」ダイア

ログが表示される

• 禁止したいアプリケーション名を入力

し、「アプリケーション」欄からアプリ

ケーションを選択し、「Add」ボタンを

押す
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注意点（１／３）

1. 現在は、共用端末での複数のユーザの保護はサポート

していない。最初にConnect Appをインストールした

ユーザのみ保護可能

• あるユーザで Harmony Connectへのサインインを完

了した後に、別のユーザが ConnectAppの起動を試み

るとエラーメッセージが表示される

2. Threat Preventionの各機能に対応しているプロトコ

ルは、左表のとおり

Threat Prevention Function Supported Protocol

Threat Emulation HTTP/HTTPS
IPS ANY
Anti-Bot ANY
Anti-Virus HTTP/HTTPS
URL Filter HTTP/HTTPS
Application Control ANY
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注意点（２／３）

3. IDプロバイダ使用時に、「ユーザ」と「グループ」

が自動同期して、アクセスポリシーのソース（送信

元）オブジェクトとして使用できるのは、Azure

AD、Okta、PingIDのみ

• Microsoft AD FS、OneLogin、Generic SAML使

用時は、「ユーザ」と「グループ」は、手動で

追加する必要がある

• Eメールでユーザを作成した場合は、アクセス

ポリシーのソース（送信元）としてグループを

指定することはできない。グループを指定でき

るのは IDプロバイダを使用した場合のみ
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注意点（３／３）

4. SSL FULL INSPECTIONは、QUICプロトコ

ルに対応していないため、QUICプロトコル

を使用するWebサイトへのアクセスを制御

するためには、QUICプロトコルを Blockす

るルールを作成する必要がある
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