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• Harmony Browse の概要

• 設定画⾯の概要

• クライアントのインストール
̶ バーチャルグループの作成
̶ インストールパッケージのダウンロード

• Threat Prevention 設定
̶ URL フィルタリング
̶ サンドボックス＆ファイル無害化
̶ ゼロ・フィッシング

• ログの表⽰

Agenda
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HARMONY BROWSE の概要



4©2022 Check Point Software Technologies Ltd. 

• マルウェアダウンロードを防⽌
• フィッシングを防⽌
• 企業で使⽤するパスワードの流出を防⽌

Powered by Nano Agents
Ø あらゆるブラウザの
セキュリティを確保

Ø SSLトラフィックの100%を
検査

安全なブラウザ利⽤
HARMONY BROWSE

• リスクあるサイトへのアクセスを防⽌
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Harmony Endpoint がご提供する先進の防御技術

ファイル無害化
ファイルの無害化による
安全性と⽣産性の両⽴

サンドボックス ゼロフィッシング
OSレベルとCPUレベルの
統合型サンドボックスで
攻撃を遮断

フィッシングサイトから
ユーザの認証情報を保護
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検知＆防⽌：サンドボックス（Threat Emulation）
サンドボックスの必要性

2 攻撃者は、回避技術を使って、第一世代の

サンドボックスをバイパスします

攻撃者は、未知の脅威を使いシグネチャー

ベースのセキュリティ機能をバイパスします1
次世代型サンドボックスにより、未知の脅威や⾼度な脅威へも対応
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検知＆防⽌：ファイル無害化（Threat Extraction）

ü Webダウンロードするファイルが対象
ü 2つのモードを選択可能

• PDF変換 (100%無害化)
• マクロや埋め込みオブジェクトを削除

ü 内容を維持し、ユーザに迅速にファイルを提供

Option1 ‒ PDF変換

EXE

Option2 ‒ 悪⽤可能なコンテンツ除去

無害化された安全なファイルをユーザに届け、セキュリティと⽣産性を両⽴
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サンドボックス＆ファイルの無害化の動作イメージ
ユーザの⽣産性に影響を与えることなく、悪意のあるダウンロードをブロック

WEB ダウンロードを
Harmony Endpoint 
が検出

バックグラウンドで
オリジナルファイル
をサンドボックスで
検査し安全性を確保

アクティブなコンテンツ
を取り除いたファイルを
ユーザへ提供
（ファイル無害化）

WWWDOC DOC
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視覚的な類似性

⽂章の類似性

タイトルの類似性

URLの類似性 よく似た⽂字列

画像のみのページ

複数の最上位ドメイン

よく似たファビコン

IPレピュテーション ドメインレピュテーション

üゼロデイのフィッシングサイトをブロック

üWebサイト上の不審な要素を検査
ü検査終了までID/Passwordの⼊⼒を無効化

検知＆防⽌：ゼロ・フィッシング

リアルタイムにフィッシングサイトを検出し、認証情報の漏洩を防⽌
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Demo

ゼロ・フィッシング
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他社製品を利⽤していて、機能⾯で
不安があります。
更新時期がまだ先なのですが、⼿軽
にエンドポイントのセキュリティを
強化する⽅法はありますか？
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Harmony パッケージ
機能リスト Harmony Basic Harmony 

Advanced
Harmony 
Complete

Harmony
Browse

攻撃対象領域の削減:
エンドポイント ファイアウォール、アプリケーション制御、
コンプライアンス、ポート防御、VPN

+ + +

攻撃防御:
アンチウイルス、静的分析、ファイルレピュテーション、次世代アンチウイルス、
アンチマルウェア

+ + +

継続的な防御:
アンチ ランサムウェア、振る舞い防御、アンチボット、アンチエクスプロイト + + +

攻撃調査と対応:
フォレンジック収集、インシデント可視化、MITREマッピング、脅威ハンティン
グ、⾃動化された攻撃チェーンの完全無害化、暗号化ファイルの復元

+ + +

Threat Intelligence:
ThreatCloud™による⾃動 IoCとIoAクラウド共有 + + +

安全なインターネットブラウジング:
ゼロ・フィッシング、企業パスワードの再利⽤防⽌、
URL フィルタリング、SSL 可視化、悪質なサイト防御

+ + + +

Web ダウンロード保護: 
サンドボックス, ファイル無害化 + + +

データ保護: 
ホスト暗号化、メディア暗号化 +

Harmony Browse によるセキュリティ強化
Harmony Browse で SSL を可視化し、Web セキュリティを強化できます

サンドボックス、ファイル無害化、ゼロ・フィッシング、URL フィルタリングなど
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設定画⾯の概要
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Overview
HarmonyBrowseクライアントに関する概要をグラフィカルに表⽰
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Policy
脅威対策、ユーザーインターフェースのカスタマイズなどを構成

グループごとに
ポリシーを構成

ポリシーの詳細
を構成

設定項目を選択
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Asset Management
コンピュータ名、バージョン、バーチャルグループなどの情報を表示

概要表示

詳細表示

一覧表示の
条件選択
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Logs
コンピュータで検出されたアクティビティを表示

期間
クエリ検索バー

統計＆簡易
フィルタ

ログ詳細

ログ⼀覧

オプション
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Endpoint Settings
ログのエクスポート、ライセンス管理など
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Service Management
サービスステータスを管理
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クライアントのインストール
• バーチャルグループの作成

• インストールパッケージのダウンロード
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バーチャルグループの作成
Asset Management > Operational Tree > Install & Upgrade > Uninstall Settings

• 組織ごとにポリシーやパッケージをカスタマイズする場合、バーチャルグループを作成します
• OSやコンピュータ種別に応じて事前定義されたバーチャルグループを使⽤することもできます
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インストールパッケージのダウンロード
Overview
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THREAT PREVENTION 設定
• URL フィルタリング

• Threat Extraction（無害化）

• ゼロ・フィッシング
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Threat Prevention：共通（１／４）

• Threat Prevention では脅威対策機能に関する設定を構成します
• Web & Files Protection

• URL フィルタリング
• Web ダウンロード時のサンドボックスとファイル無害化
• フィッシング対策
• 企業パスワード保護
• セーフサーチの有効化

Policy > Threat Prevention
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Threat Prevention：共通（２／４）
Policy > Threat Prevention

• バーチャルグループを使⽤して、組織ごとに異なるルールを設定できます
• コンピュータが複数のバーチャルグループに所属している場合、若番のポリシーが適⽤されます

適⽤するバーチャル
グループ

Web アクセス、ファ
イルアクセス対策

挙動監視 分析と修復ポリシー⼀覧 ポリシーごとの
設定の詳細

ポリシー適⽤順
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Threat Prevention：共通（３／４）
Policy > Threat Prevention

すべての例外設定を管理

事前定義された設定
• Tuning
• Recommended
• Default
• Strict

各項⽬ごとの詳細な設定
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Threat Prevention：共通（４／４）
Policy > Threat Prevention

• 各機能では脅威に対して動作モードを選択できます
• Prevent ： 脅威を阻⽌（ブロック）し、ログに記録
• Detect ： 脅威を検出し、ログに記録
• Off ： 機能を無効化



29©2022 Check Point Software Technologies Ltd. 



30©2022 Check Point Software Technologies Ltd. 

Threat Prevention：URLフィルタリング
Policy > Threat Prevention > Web & Files Protection > URL Filtering

• URL フィルタリングは、組織内でアクセスできるサイトを定義します
• Advanced Settings で、カテゴリの選択、ブラックリストの登録を構成します
• 各カテゴリは、さらに詳細なカテゴリの選択を構成できます

動作モードを選択

Web サイトへのアクセスがブロックされた際に、
エンドユーザの操作で警告を無視することを許可

ブラックリスト

事前定義された
カテゴリ
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【演習】URLフィルタリング

• URLフィルタリングのモードを「Prevent」にしてください
• Alcohol & Tobaccoのカテゴリを禁止して、URLフィルタリング
の動作を確認してください

• 「Allow user to dismiss the URL Filtering alert and access the 
website」にチェックを入れた時と、外した時のエンドユーザのブ
ロック画面の違いを確認してください

• ブラックリストに Webサイトを登録して、ブロックされることを
確認してください
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• Threat Emulation（Sandbox）
• Threat Extraction（無害化）
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Threat Prevention：Download保護（１／２）
Policy > Threat Prevention > Web & Files Protection > Download Protection

• Web ダウンロードに対するThreat Emulationと、Threat Extractionの設定を構成します
• 動作モードを「Detect」にした場合、ファイルへのアクセスを中断せずに Threat Emulation によ

る検査のみ実施し、インシデントをログに記録します

動作モードを選択

無害化の有効化と、モードの選択

Sandbox で検査するファイルサイ
ズの上限

無害化を無効化し、Sandbox での
検査完了までダウンロードを保留
無害化を無効化し、Sandbox での
検査完了前にダウンロードを許可
Sandbox、無害化機能で未サポー
トのファイルのダウンロード可否

エミュレーションが実⾏される
OS イメージを選択

ファイルタイプごとのデフォルト
のアクションを上書き
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Threat Prevention：Download保護（２／２）
Policy > Threat Prevention > Web & Files Protection > Download Protection > Advance Settings

• Elements To Extract で、無害化を実施する要素を選択します
• Override Default Files Actions で、ファイル拡張⼦ごとの Threat Emulation と Threat

Extraction の動作を構成します

Elements To Extract Override Default Files Actions
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【演習】サンドボックス＆ファイル無害化

• Override Default Files Actions で、ファイル拡張⼦が、doc、docx、xls、
xlsx の場合の File Action と、Extraction Mode を以下の様に設定して、動作
の違いを確認してください
File Extention File Action Extraction Mode Download URL

doc Emulate and Extract Convert to PDF www.checkpoint.sc/eval/sample1.doc

xlsm Emulate and Extract Extract Elements www.checkpoint.sc/eval/sample1.xlsm

xls Emulate − www.checkpoint.sc/eval/sample1.xls

xlsx Emulate without Suspend − www.checkpoint.sc/eval/sample1.xlsx
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Threat Prevention：認証情報の保護
Policy > Threat Prevention > Web & Files Protection > Credential Protection

• Zero-Phishing は、Webサイトの様々な特性をチェックして、フィッシングサイトを検出します
• パスワードの再利⽤保護は、企業ドメインで利⽤されたパスワードのハッシュを記録し、同じパ

スワードを⾮企業ドメインで企業パスワードを使⽤しない様に警告します

動作モードを選択

パスワードの再利⽤保護を適⽤する
ドメインを企業ドメインとして追加



38©2022 Check Point Software Technologies Ltd. 

【演習】ゼロ・フィッシング

• www.amazon.com等へアクセスして、認証情報を入力する際に、
フィッシングサイトの検査が実施されることを確認してください

• salesforce.sbm-demo.xyz/zero-phishingへアクセスして、認証情
報の入力がブロックされることを確認してください
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ログの表⽰
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ログの表示
Logs

期間
クエリ検索バー

統計＆簡易
フィルタ

ログ詳細

ログ⼀覧

オプション
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一覧表示・詳細表示

エントリをダブルク
リックして、詳細を

表⽰

• ⼀覧表⽰されたログの詳細を表⽰できます
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期間指定

指定した期間でログを絞り込み

• 指定した期間でログを絞り込むことができます

時間で指定することも可能
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Statisticsパネル

• 簡単な統計情報が表⽰されます
• チェックボックスをクリックすると、それぞれの項⽬で簡単にフィル

タをかけることができます
• タイムライン上で表⽰期間を選択することも可能です
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クエリ：キーワード
• キーワードを⼊⼒して、ユーザ名やコンピュータ名などでログを絞り込むことができます
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クエリ：カラム指定
• ログのカラム表⽰を変更できます

タイトルバーの上で、右クリック 表⽰プロファイルを選択
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クエリ言語の概要
• クエリ⾔語を使⽤すると、条件に従ってログから選択したレコードのみを表⽰できます
• 複雑なクエリを作成するには、ブール演算⼦、ワイルドカード、フィールド、範囲を使⽤します

• 基本的なクエリ構⽂は次のとおりです

• 1つのクエリに複数の条件を含めるには、ブール演算⼦を使⽤します

ほとんどのキーワードやクエリ条件で、⼤⽂字⼩⽂字は区別されませんが、⼀部例外があります
クエリ結果に期待される結果が表⽰されない場合、⼤⽂字⼩⽂字を変更してみます
例：source:<X>は、⼤⽂字⼩⽂字が区別されます。Source:<X>では⼀致しません

複数の基準値を持つクエリを使⽤する場合、ANDは⾃動的に暗黙指定されるため、追加する必要はありません
必要に応じて、 ORまたはその他のブール演算⼦を⼊⼒します

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ言語の概要
• 1単語の⽂字列の例

• Alice
• inbound
• 192.168.2.1
• some.example.com
• dns_udp

• フレーズの例
• "Alice Pleasance Liddell"
• “Log Out"

• IPアドレス
• ログクエリで使⽤されるIPアドレスは、1単語として

カウントされます
• 192.168.2.1
• 2001:db8::f00:d

• ワイルドカード' *'⽂字と標準のネットワークサ
フィックスを使⽤して、範囲内のIPアドレスに⼀致す
るログを検索することもできます
• src:192.168.0.0/16
• src:192.168.2.0/24
• src:192.168.2.*
• 192.168.*

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ言語の概要
• NOT値

• 次のとおり、ログクエリのキーワードでNOT<Field>値を使⽤して、フィールドの値がクエリの値では
ないログを検索できます
•

• NOT src:192.168.2.100

• ワイルドカード
• クエリで標準のワイルドカード⽂字（*および?）を使⽤して、ログレコードの変数⽂字または⽂字列を

照合できます
• ʻ*ʼ は、⽂字列と⼀致します
• ʻ?ʼ は、1⽂字に⼀致します
• Ali* は、Aliceや、Alia、 Alice Pleasance Liddell などが⼀致します
• Ali? は、AliaやAlisなどが⼀致しますが、AliceやAlice Pleasance Liddellなどは⼀致しません

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ言語の概要
• フィールドキーワード

• フィルタ条件のキーワードとして、事前定義されたフィールド名を使⽤できます
•

• source:192.168.2.1
• action:(Reject OR Block)

• フィールド名を使⽤しない場合、いずれかのフィールドが条件に⼀致するレコードが表⽰されます

Keyword Keyword Alias Description
severity イベントの重⼤度
app_risk アプリケーションからの潜在的なリスク
Protection 保護の名前
protection_type 保護のタイプ
confidence_level イベントが悪意のあるものである確かさ
action セキュリティルールによって実⾏されるアクション
blade product ソフトウェアブレード（セキュリティ機能）
destination dst トラフィックの宛先IPアドレス、DNS名、またはチェックポイントネットワークオブジェクト名
origin orig 発信元のセキュリティゲートウェイの名前
service ログエントリを⽣成したサービス
source src トラフィックの送信元IPアドレス、DNS名、またはチェックポイントネットワークオブジェクト名
user ユーザー名

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm


50©2022 Check Point Software Technologies Ltd. 

クエリ言語の概要
• ブール演算⼦

• ブール演算⼦AND、OR、およびNOTを使⽤して、複数条件を持つフィルターを作成できます
• 数のブール式を括弧で囲むことができます
• ブール演算⼦なしで複数の条件を⼊⼒すると、AND演算⼦が暗黙指定されます
• 括弧なしで複数の基準を使⽤する場合、OR演算⼦はAND演算⼦の前に適⽤されます

• 例
• blade:"application control" AND action:block
• 192.168.2.133 10.19.136.101
• 192.168.2.133 OR 10.19.136.101
• (blade: Firewall OR blade: IPS OR blade:VPN) AND NOT action:drop
• source:(192.168.2.1 OR 192.168.2.2) AND destination:17.168.8.2

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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クエリ言語の概要

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/Harmony-Endpoint-Admin-Guide/Topics-HEP/Query-Language-Overview.htm
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